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 إلى تحديد اتجاهات الشباب الجامعي نحو الهندسة الاجتماعية, هدفت الباحثة في هذه الدراسةالملخص: 
نظور وتحديد مستوى الهوية الثقافية لديهم, ومن ثم تحديد العلاقة بينهما, من أجل التوصل إلى آليات من م

لى عمخاطر الهندسة الاجتماعية لدى الشباب الجامعي, وقد اعتمدت الباحثة الخدمة الاجتماعية للتخفيف من 
لخدمة ااستخدام المنهج الوصفي بالاعتماد على طريقة المسح الاجتماعي بالعينة لعينة عشوائية من طلاب كلية 

اهات وذلك من خلال الاستناد إلى أداتين أساسيتين هما: )مقياس اتج ,الاجتماعية "كنموذج للشباب الجامعي"
طبيق تالشباب الجامعي نحو الهندسة الاجتماعية, ومقياس مستوى الهوية الثقافية لدى الشباب الجامعي(, وتم 

وذلك بنسبة  ,طالب وطالب من طلاب كلية الخدمة الاجتماعية جامعة الفيوم 498بحث على عينة قوامها ال
إلى مجموعة من النتائج من أهمها: أن اتجاهات الشباب الجامعي نحو الهندسة , وتوصلت الباحثة 10%

( وقوة نسبية بلغت 34.68الاجتماعية "القائمة على أساس تقني" كانت متوسطة بمتوسط حسابي عام )
(, كما اتضح أن اتجاهات الشباب الجامعي نحو الهندسة الاجتماعية "القائمة على أساس بشري"  72.25%)

(, بينما اتضح أن %74.45( وقوة نسبية بلغت )35.74بنسبة متوسطة أيضا بمتوسط حسابي عام )جاءت 
 مستوى الهوية الثقافية لهم تمت الموافقة عليه بنسبة متوسطة أيضًا, كما اتضح وجود علاقة عكسية بين

ستوى اعية كلما قل مالمتغيرين وهو ما يؤكد أنه كلما ارتفعت اتجاهات الشباب الجامعي نحو الهندسة الاجتم
فيف من ة للتخالهوية الثقافية لديهم, وبناءًا عليه تم التوصل إلى العديد من الآليات من منظور الخدمة الاجتماعي

 حدة مخاطر الهندسة الاجتماعية على الهوية الثقافية لدى الشباب الجامعي.  
الاتجاه, الهندسة الاجتماعية, الهوية الثقافية. الكلمات الدالة: 
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Abstract: The researcher aimed in this study to determine the attitudes of university 

youth towards social engineering, and to determine the level of their cultural identity, 

and then determine the relationship between them, in order to reach mechanisms from 

a social work perspective to mitigate the risks of social engineering among university 

youth, and the researcher relied on Using the descriptive approach based on the 

sampling social survey method for a random sample of students of the College of 

Social Work as a "model for university youth" by relying on two basic tools: (a scale 

of university youth's attitudes towards social engineering, and a scale of the level of 

cultural identity among university youth), and it was applied The research was 

conducted on a sample of 498 students from the Faculty of Social Work, Fayoum 

University, with a percentage of 10%. The researcher reached a number of results, the 

most important of which are: The attitudes of university youth towards social 

engineering "based on a technical basis" were moderate with a general arithmetic 

average. (34.68) and a relative strength of (72.25%), as it became clear that the 

university youth’s attitudes towards social engineering “based on human beings” 

came at a medium rate as well, with an average sensitivity B year (35.74) and a 

relative strength of (74.45%), while it turned out that the level of cultural identity for 

them was approved at a medium rate as well, and it became clear that there was an 

inverse relationship between the two variables, which confirms that the higher the 

university youth’s attitudes towards social engineering, the lower the identity level 

Accordingly, many mechanisms have been reached from the perspective of social 

work to mitigate the risks of social engineering on the cultural identity of university 

youth. 

Key words: (Attitude, Social Engineering, Cultural Identity). 
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 مقدمة:
 العقل يشهد العالم في الوقت الراهن العديد من التغيرات والتطورات الهائلة, والتي نتجت عن إبداعات

قدم تثر في تلك الثورة المعرفية والتكنولوجية والتي كان لها عظيم الأالبشري في كافة المجالات, وعلى الرغم من 
لها بأشكا العديد من المجتمعات وزيادة معدلات التنمية فيها؛ إلا أنها قد نتج عنها العديد من الآثار السلبية

  المختلفة والتي من بينها استغلال البشر بكافة فئاتهم, وبالأخص فئة الشباب.
 داب من أكثر الفئات التي يقع عليهم مسئولية تطوير مجتمعاتهم باعتبارهم السواعحيث يعتبر الشب

 الانتاجية والعقول المفكرة.  والطاقات
 ففي المجتمع المصري يمثل الشباب نسبة كبيرة من السكان, فوفقًا للإحصائية الصادرة عن الجهاز

من  (%21عام ) 29-18من هم بين ب مالشبام "بلغ عدد 2020المركزي للتعبئة العامة والإحصاء عام 
)الجهاز المركزي للتعبئة العامة  مليون نسمة(. 20.6أي ما يعادل ) ,إجمالي سكان المجتمع المصري 

 (2020والإحصاء, 
ليهم عوباعتبارهم الفئة الأكثر تأثيرا في المجتمع نظرا لخصائصهم المختلفة, فعادة ما يتم التركيز 

 عليهم, وبالتالي على مجتمعهم. واستهدافهم من أجل التأثير
فئات فقد تعاظمت تدخلات الغزو الثقافي للمجتمعات العربية ومن بينها مصر, وكان الشباب من أكثر ال

قات التطبيو وسائل التواصل الاجتماعي,  الواسع للتقنيات الحديثة ومن بينها نتشارلاالتي تأثرت بذلك, من خلال ا
ات في ث تغير ترتب عليها انجراف الشباب وراء العادات الثقافية الغربية, مع حدو  والبرامج الحديثة وغيرها, والتي

 مظاهر اللغة, والانحراف عن القيم الأصيلة, والتخلي عن بعض العادات والتقاليد المتعارف عليها, وغيرها من
 تقلص الهوية الثقافية.

عية" لاجتماا"الهندسة ما يعرف بـــــلشباب الهوية الثقافية ل ومن أكثر الأساليب التي تستخدم للتأثير على
ون والتي تعتبر من أخطر أنواع الهندسة التي تعد بمثابة أداة لاختراق عقول البشر من خلال أشخاص يمتلك

قدرات ومهارات تمكنهم من الهجوم على أشخاص آخرين للحصول على معلومات كافية عنهم يمكن استغلالها 
 استخدام التقنيات الحديثة, أو وجهًا لوجه. لتحقيق أغراض خبيثة, من خلال

ة وفيما يلي سوف نتناول بالتفصيل أهم مظاهر الهندسة الاجتماعية وكيف تؤثر على الهوية الثقافي
 للشباب الجامعي.
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: مشكلة الدراسة  : وأهميتها أولاا
 ةلنشر ل افوفقً  ,بالمجتمع المصري تتزايد أعداد الشباب الجامعي من عام لآخر وفقًا لزيادة أعداد السكان 

مقيدون  ن طــالبمليو ( 3.339) الطلاب الجامعيون أعداد  بلغ السنوية للجهاز المركزي للتعبئة العامة والإحصاء
بنسبة  (2018/2019)مليون طالب عام  (3.104)مقابل  (,2019/2020)للعام الجامعي  يبالتعـليم العال
  (2020المركزي للتعبئة العامة والإحصاء, )الجهاز (. ٪7.6)زيادة قدرها 

 لأساسيةيمثل الشباب الطاقات الداعمة والسواعد ا وهو ما يؤكد ضرورة الاهتمام بهم والنظر إليهم, حيث
عقلي نضج الالتي يقوم عليها أي مجتمع, كما أن الشباب الجامعي يُعد من أكثر الفئات المفكرة نظرًا لتمتعهم بال

 مية.عكس آثاره على المجتمع ككل, كما يمكن الاعتماد عليهم في دفع عجلة الإنتاج والتنوالفكري, والذي تن
ثر ويعد الشباب الجامعي من أكثر الفئات التي قد تتعرض للعديد من المشكلات والمخاطر التي قد تؤ 

 على أنماط تفكيرهم وأسلوب حياتهم وهويتهم الثقافية بشكل أساسي.
التي طرأت على المجتمعات العربية ومن بينها مصر على واقع الشباب  فقد انعسكت آثار التحولات

من  ي عديدفكأفراد وكجماعات اجتماعية, مما أدى إلى تغير في النماذج الثقافية الشبابية المُتبناه والمُمارسة 
رفض و تقاد المواقف الاجتماعية داخل الأسرة, وفي المدرسة, والجامعة, وفي المجال العام, حيث نجدها محل ان

 (304, ص2016)عباسي,  من الجيل السابق كونها تتنافى أو تختلف عن ما ألفوه أو تربوا عليه. 
 إلى بروزتعددت العوامل التي أدت  حيث كما أصبحت أزمة الهوية الثقافية تواجه جميع المجتمعات,

 :لعواملاأهم هذه  ومن بـين الهويات الرئيسية أو التقليدية, على والتي أصبحت تشكل عبئا ة,الهويـات الثانويـ
ذاتها من  بكل أشكالها, وبروز دور الأقليات في التعبير عن التطور التكنولوجي, وولوج العالم مرحلة العولمـة)

قراطي, يمهو التحول الدر والعامل الآخ ا,له علام والمناخ الدولي المشجعلإتقنيات الاتصالات وا خلال استخدام
مهدي, ). المغلب أرجاء العأ قتصاد الحر كسمة عامة ولازمة في الا رديولوجيات التقليديـة, وبـروز دو ونهاية الأيـ
 (485, ص2009

قاليد فقد نتج عن تداعيات العولمة العديد من أوجه اختراق الهوية الثقافية بما تتضمنه من عادات وت
الثقافية للمجتمع المصري, وهو ما شكل العديد من التهديدات ولغة... إلى غير ذلك من مكونات الهوية 

. ء إليهكمحاولة لنزع الفرد من أمته, وتحويل وجهته صوب وطن غير وطنه, وتجريده من الشعور بالانتماء والولا
  (50, ص2009عبدالرحمن, &  السيسي)

ت للتلاعب بالثقافا على أن هناك اتجاه متنامي Panahi, (2015) نتائج دراسةوهو ما أكدت عليه 
ي لاقي فطريقة الحياة الغربية التي تسببت في انعدام الأمن الأخل وخاصة الثقافة الإسلامية من خلال التأسيس

إزالة  سبيل المثال؛ يحاول على المظاهر الداخلية. للغزو الثقافي منها: عديدةمظاهر و  ,المختلفةالمجتمعات 
على سبيل  ,ارجيةويج الفكر والأيديولوجيا الغربية, وما إلى ذلك, والمظاهر الخ, وتر الثقة بثقافة الفرد تدمير,الدين

 .قافيةالمثال؛ جعل البلدان متخلفة في جميع الجوانب )العلمية والصناعية( والحرمان الاقتصادي والشؤون الث
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القوى و  الجماعات أن هناك العديد من  Long & Col) ,2017)دراسة  أيضًا وهو ما أكدت عليه
ية كبيرة أهمالتي تعطي , كل الوسائل الممكنةفي الكثير من الدول, يستخدمون المعادية والانتهازيون السياسيون 

ا عن مساره ثقافيةوإخراج الحياة ال ,لنشر المنتجات الثقافية الشريرة لتقويض القيم التقليدية والجوهر الثقافي للأمة
ذلك  مواجهةهذا في الواقع شكل خطير من أشكال "الغزو الثقافي" الذي يجبرنا على توخي اليقظة و و . تدريجياً 
 .مسبقًا

فية أن للثقافة الجماهيرية دور كبير في تشكيل الهوية الثقا (2017)تومي, دراسةنتائج  أوضحت كما
 ن خلالمفيما بينهم والتي تنتشر  الجامعي للشباب, حيث أكدت على أن العوامل المختلفة التي يتناقلها الشباب

من  أدت إلى التأثير على مكونات الهوية الثقافية وما تتضمنه ووسائل التواصل الاجتماعي ,وسائل الإعلام
 ابن الشبستهلاكي بيالتغلغل الثقافي الإعادات وتقاليد ولغة وقيم دينية ووطنية مترسخة لديهم, وكذلك أدت إلى 

  .الجامعي
فصام الان»أخطر ما نشهده هو وجود ما يشبه فإن  كأحد مكونات الهوية الثقافية, يتعلق باللغةففيما 

ات إلى جانب لهجات ولغأدت إلى تشويه اللغة, , "وعامية, يحةوفص, حىفصة: "أفرز لغات ثلاثالذي « اللغوي 
عي. الاجتما تواصلال وسائلوالمتعاملين مع تكنولوجيات و  بيةباللغات الأجن فرعية أخرى ارتبطت بالمتحدثين

 هؤلاء على الانفصام بالضرورة انفصامًا طبقيا واجتماعيا له مخاطره وتداعياته المجتمعية الخطيرة ويعكس هذا
  (10, ص2017)زاهر,  .الشباب

عاد إلى أنه يمكن اعتبار الجانب الثقافي هو أخطر أب( 2019دراسة شفيعة & بلاغماس ) أشارت فقد
 . الشباب وبالأخص فئة بكافة فئاتهم عرف بالغزو الثقافي الذي يمس ذاتية الأفرادالعولمة أو ما ي

 نعتكون بديلا  يمكن أنلا  , إلا أنهالمجتمعات الافتراضيةوعلى الرغم من تعاظم استخدام الشباب ل
ائمة ة ودثابتقوية, وهي غير  ها تقوم على ثقافة هوية جزئية لا تسمح بتشكيل هويةنالمجتمعات الحقيقية, لأ

, خفيةلهوية الالقيود الاجتماعية والدينية والقيمية ويخلقون ما يسمى با عنبعيدين , فالأفراد يعيشون فيها التغير
ا ه, وكذفقد نتج عن التكنولوجية الحديثة ظهور هويات غير متعلقة بالحيز المكاني تقلل الشعور بالانتماء إلي

ي نى عربالعربية مثل "العربيزي" أو "الفرانكو آرب" وهي كلمات ذات مع استخدام لغات جديدة وغريبة غير اللغة
  (9, ص2017)أحمين, تكتب بحروف وأرقام إنجليزية...إلخ. 

 إلا ريةالس الكلمات من العديد مباستخدا البيانات حماية قدرات وتطوير يرالكب التكنولوجي التطور رغمف
 تفشل وقد ,الحواجز ذهه كل يعيق قد البشري  العامل نوأ ,جدا بسيطةهذه الحماية بطرق  كسر يتم قد هأن

 (102, ص2020)سليماني& نقاز, أكتوبر  .العامل ذاهل نتيجة لحظة أي في التقنية الضوابط
التي  ونتيجة لتلك التحولات التكنولوجية الهائلة وغيرها من التحولات, فقد ظهرت العديد من المخاطر

 فئة الشباب.تهدد أفراد المجتمع وبالأخص 
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 على أن التحولات التي يشهدها العالم أثرت على جملة (2020)البرهمي, دراسة فقد أكدت نتائج 
ن يجب أ المشكلات والمخاطر التي يواجهها الشباب في الفترة الراهنة, كما أن نوعية المهارات والكفاءات التي

 والمشكلات.تتوفر لدى الشاب قد تؤثر في مواجهتهم لتلك المخاطر 
لى إنظرون فترى الباحثة أن الكثيرون قد ي ,"الهندسة الاجتماعية"ومن بين تلك المخاطر ما يسمى بـــ: 

 جراءات التي من شأنها تنظيم الجوانبمصطلح يتضمن مجموعة من الإ همفهوم الهندسة الاجتماعية باعتبار 
تضر  التي قد وُجد أنه يتضمن العديد من المعانيالاجتماعية في حياة البشر, إلا أنه عند بحث هذا المفهوم 

الحيل و على عقولهم وتفكيرهم. بل تتعدى ذلك إلى استخدام طرق وتقنيات الخداع والتلاعب بحياة البشر وتسيطر 
 الذكية لتغيير أفكارهم وما يتبنوه من معتقدات وتراث وقيم واتجاهات مترسخة منذ قديم الأزل.

ل نظم وفعال, "بشكجتماعية في البداية كفكرة لتنظيم وتأسيس مجتمع مُ فقد برز مفهوم الهندسة الا
دة وهو ما يشبه آلة منظمة, يمكنها حمل أجيال نحو معدلات الازدهار والرفاهية والوفرة المتزايمنهجي", 

باختصار, هي بناء منزل مواطن يشبه الآلة, من خلال طريقة تطبيق العلوم  ةالفكر باستمرار. فكانت 
معرفة بماعية, أي الهندسة الاجتماعية. فكان يستخدمها السياسيون ويسترشدون بها في عملية صنع القرار الاجت

تنفيذ ل مبتكرة الخبراء: سواء في اكتشاف المشكلات التي يجب معالجتها, أو صياغة الحلول, وتطوير طرق 
ا ولكنها أيض ,لة حرفية حكوميةالحلول بشكل فعال. وفي هذا المعنى لم تكن الهندسة الاجتماعية مجرد مسأ

ي فالاحتراف و توحيد معايير الرعاية والمراقبة الفردية من أجل الحصول على معلومات تسهم تتضمن مسألة 
 (Bengt, et. al,2012, p.p12:13)  تحقيق أغراض معينة تسهم في تشكيل المجتمع والتحكم في شئونه.

 واستخداماتها المختلفة التي قد تضر بالبشر, فالهندسةبعد ذلك بدأت تتضح الهندسة الاجتماعية 
 المعلومات, كما على من أجل الحصول الناس على كالكذب عديدة للاحتيال: الاجتماعية تعتمد على أساليب

 لأداء بالأشخاص مجانًا, وغيرها من أساليب التلاعب الأشياء على الحصول كيفية أنها قد تستهدف معرفة
 صطلحالم أن إلا البسيط, الاحتيال أو الثقة خدعة تشبه أنها من الرغم وعلى سرية, لوماتمع إفشاء أو أعمال
فقد تمارس  الكمبيوتر؛ نظام إلى الوصول أو الاحتيال أو المعلومات جمع لغرض الخداع على عادةً  ينطبق

وذك عن  لوجه, وجهًا الضحية المهاجم يواجه الهندسة الاجتماعية وجهًا لوجه بطرقها وأساليبها الذكية, وقد لا
   (Hadnagy, 2011, p.p 31:32) ."طريق استخدام التقنيات الحديثة

دسة الهن, إلى أن  Verizonالصادر عن شركة  "2012"تقرير تحقيقات خرق البيانات لعام  فقد أشار
لق الغالب فيما يتع, بل تهدد أيضًا الأفراد )في ت الحكومية فحسبلا تهدد الشركات والوكالا الاجتماعية

 (Uebelacker & Quiel, 2013, p5) بالاحتيال على الهوية(.
الجواسيس, لصوص الهوية, وهناك العديد من أنواع المهندسين الاجتماعيين, ومن بينها: )المخترقون, 

المهندسون فنانون الاحتيال, المجندون التنفيذيون, الحكومات, الأطباء, علماء النفس والمحامون..إلخ(, و 
اختراق عقول البشر  الاجتماعيون لديهم العديد من المهارات والذكاء الفكري الذي يستطيعون من خلاله
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واستهدافهم لتحقيق أغراض خبيثة تضر بهم, فالمهندس الاجتماعي هو شخص موهوب كما أنه يتمتع بالقدرة 
ن أن يستخدمها معهم للحصول على ما على دراسة شخصية الأشخاص الذين أمامه لمعرفة ما الحيل التي يمك

 (Hadnagy, 2011, p.p 41:42). يريده من معلومات
التي يمارسها  أن هجمات الهندسة الاجتماعية ,et. al,  Holz)2011( دراسةقد أظهرت نتائج ف

ى جذب ين علقادر  اقد يكونو  همتشكل تهديدًا ممكنًا في الحياة الواقعية, وأن المهاجمين "المهندسون الاجتماعيون"
أعداد كبيرة من المستخدمين الشرعيين دون إرسال أي طلب صداقة بشكل نشط, حيث توضح التجارب التي 

ى أجريت في هذه الدراسة أن الاقتراحات وميزات البحث عن الأصدقاء )على سبيل المثال, عمليات البحث عل
م إذا ت توفر حافزًا للضحايا للاتصال بالمستخدم أساس ديموغرافي( التي تجريها مواقع الشبكات الاجتماعية قد

 إنشاء الإعداد الصحيح )على سبيل المثال, صورة جذابة, ملف تعريف هجوم له اهتمامات مماثلة, وما إلى
 ذلك(. 

بأن عدم وجود الوعي الكافي في مجال  (2018)عبد الرؤوف, دراسة كمال & وقد أكدت نتائج 
ليه ع الهندسة الاجتماعية لدى الكثير هو السبب الرئيسي في العديد من المشكلات التي قد تلحق بهم, وبناءً 

 أوصت بضرورة رفع مستوى الوعي بالهندسة الاجتماعية وبأساليبها المختلفة.
ة على قلة إدراك الأشخاص لمصطلح الهندس (2019ديسمبر ) محمد, دراسةنتائج  عليه أكدت وهو ما

ر عية عبالاجتماعية والآثار المترتبة عليها, مما نتج عنه وقوع الكثير منهم كضحايا لهجمات الهندسة الاجتما
, وسرقة كلمات المرور من خلال صفحات تسجيل (spam)وسائل التواصل كالرسائل الاقتحامية المزعجة 

 الدخول المزيفة وغيرها. 
يه ز دور إجراءات الأمن المعلوماتي في الحد من مخاطر الهندسة الاجتماعية, وهو ما أشارت إلويبر 

قت حماية بأن إجراءات أمن المعلومات التي تتخذها جامعة الطائف حق (2019 أكتوبر) الشوابكة, دراسةنتائج 
 عالية ضد الاختراق من قبل البرامج الخبيثة لأجهزة الحاسوب بالجامعة. 

 علىأ  من الاجتماعية ندسةهال مباستخدا أن الاحتيالعلى  (2020) & نقاز,سليماني  دراسة أكدتوقد 
أكدت أن التدقيق الداخلي ونظم أمن , كما علوماتمال وسلامة أمن في رائدة شركات تصنيف حسب خاطرمال

وإنما  الهندسة الاجتماعية,المعلومات ليس وحده ما يساهم في محاربة الغش وطرق الاحتيال وغيرها من أساليب 
 وتتطلب منهم التعرف على أساليبها المختلفة. ,هي مسئولية مشتركة بين الفاعلين من الأشخاص

لذلك يمكن القول بأن الإجراءات التي قد يتخدها البعض قد لا تكفي للحماية من مخاطر الهندسة 
 صة بها تعدت الحدود. , حيث أن الحيل والأساليب الخافي كثير من الأحيان الاجتماعية

المترتبة على الهندسة الاجتماعية, ومن أكثر للمهن المختلفة لمواجهة المخاطر  لذا لا بُد من ظهور دور
 في الاجتماعية الخدمة مهنة تساهمحيث , "مهنة الخدمة الاجتماعية"في ذلك  تقوم بدور فاعلالمهن التي قد 

 الوقائية الخدماتالعديد من  تقديم خلال من الشباب طاقات وتوجيه الضرورية والإمكانيات الوسائل توفير
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أهداف تلك  لتحقيق تسعى كما الشباب, عنصر فيها يتواجد التي القطاعات شتى في والإنمائية والعلاجية
الخدمات من أجل مواجهة مشكلات الشباب كأفراد وجماعات لمواجهة مشكلاتهم والمخاطر التي يتعرضون لها, 

 (100, ص2020)البرهمي, وإشباع احتياجاتهم الضرورية لنموهم. 
 في مواجهة مخاطر كبيرومن هنا ترى الباحثة أن مهنة الخدمة الاجتماعية يمكن أن يكون لها دور 

ة الاجتماعية على الفئات المختلفة والتي من أكثرها فئة الشباب الجامعي, وذلك من خلال جهود الهندس
 الممارسيين المهنيين العاملين بمؤسسات رعاية الشباب وغيرها من المؤسسات التي تسهم في ذلك.

او  ورات والتط: أن هناك العديد من التغيرات مشكلة الدراسة الحالية في تتضحعلى ما سبق  تأسيسا
التي طرأت على المجتمعات العربية ومن بينها المجتمع المصري, وكان من أبرز تلك التطورات انتشار 

 ن أبرزمالتكنولوجيا الحديثة التي نتج عنها تطوير المهارات والقدرات الخاصة بالأفراد داخل المجتمع, وكان 
هور عي, حيث ظهرت انعكاسات تلك التطورات في ظالفئات المتأثرة بذلك فئة الشباب ومن بينهم الشباب الجام

لاعب ما يسمى بالهندسة الاجتماعية والتي تعد بمثابة خطر يهدد الشباب حيث أنها تعتمد على الاحتيال والت
بالبشر من قبل آخرين من أجل تحقيق أغراض خبيثة تستهدف اختراق الهوية وتغيير الأفكار والمعتقدات, 

تهم سب مادية وغيرها من الأغراض, ويستخدم المهندسون الاجتماعيون في تنفيذ هجمابالإضافة إلى تحقيق مكا
العديد من الأساليب سواء كانت أساليب معتمدة على "الجانب البشري" وما يرتبط به من معارف ومهارات 

إلا أن  يرها,اعي وغوقدرات للاختراق, أو "أساليب تقنية" كالتطبيقات والبرامج الإلكترونية ووسائل التواصل الاجتم
ليهم معظم الشباب الجامعي ليس لديهم الوعي الكافِ بتلك الأساليب وكيفية الحماية منها, حيث أنها تؤثر ع
فية بالسلب في كافة مناحي الحياة الشخصية والاجتماعية, ومن بين تلك المخاطر التأثير على الهوية الثقا

لى ناءًا عالمختلفة قد تؤدي إلى تقلص الهوية الثقافية لديهم, وبللشباب الجامعي, حيث أنها من خلال أساليبها 
ر في ذلك, كان لا بُد من بروز دور للمهن المختلفة ومن بينها مهنة الخدمة الاجتماعية والتي لها دور كبي
ب لشبامواجهة العديد من التحديات المختلفة والمخاطر التي قد تتعرض لها الفئات المختلفة ومن بينها فئة ا

 الجامعي.
 ثانياا: مفاهيم الدراسة: 

 "Attitude"مفهوم الاتجاه:   -1
 جماعي( "موقف )شبه مبلور( يتخذه فاعل ما )فردي أويُعرف الاتجاه في قاموس علم الاجتماع بأنه: 

إزاء مادة )شخص أو مجموعة أو وضع ما(. فهو يرتبط بما هو مُكتسب وليس بما هو فطري. أي أنه يمثل 
, ص 2011 ,فيريول). "مستديما نسبيا, ويمارِس فورَ تكوٌنه فعله التنظيمي على سلوكنا ومعارفنا ودوافعناطابعا 
 (34: 33ص

توجه نحو شخص, أو موقف, أو نظام, أوعملية "كما يعرف الاتجاه في موسوعة علم الاجتماع بأنه: 
أولئك الذين يصرون على أن  , أو يعرف بشكل مختلف عندأو اعتقادقيمة اجتماعية, يعد مؤشراً على 
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باعتبارها ميل للسلوك بطريقة ما )متسقة إلى حد  الاتجاهات لا يمكن أن تستنتج إلا من السلوك الملاحظ فقط,
 (53, ص1999 )الصالح, ".ما( تجاه الأشخاص والمواقف

تدَل لتي يُس"مجموعة من الميول الإرادية الشعورية المعرفية وابينما يرى البعض أن الاتجاه عبارة عن 
 ل,مارشا).مفهوم بالنسبة للفرد أو الجماعةعليها من خلال الاستجابات السلوكية. وهو المعنى التقييمي لشيء أو 

 (70, ص2007

   "Social Engineering"مفهوم الهندسة الاجتماعية:  -2
لهم على التلاعب بالأشخاص لحم" :هيبأنها الهندسة الاجتماعية, في سياق أمن المعلومات, عرف تُ 

 عن غير قصد )أو تزيد من احتمال التسبب في ضرر مستقبلي( بسرية أولهم القيام بإجراءات تسبب ضررًا 
و المنظمة, بما في ذلك المعلومات أو نظم المعلومات أ الفرد أو موارد أو أصول اختراق من خلالنزاهة 

 (Greitzer, 2014)  ....إلخ"الأنظمة المالية
 رسونهامجموعة من الطرق السرية التي تمكن من يما يرى البعض أن الهندسة الاجتماعية عبارة عن:و 

هم, توجيه ير مدركاتهم, وإعادةمن استخدام ألعاب عقلية, وتوظيف طرق ذكية لإيهام الناس أو التأثير فيهم, وتغي
 (2, ص2017, هادناجي)وإقناعهم بما لا يريدونه أو يعُونه. 

معلومات  بهدف التأثير على الأفراد للإفشاء عن هي الخداع  عرف الهندسة الاجتماعية بأنها:تُ كما 
اختراق على الآخرين و لارتكاب احتيال, وهي أيضا فن التأثير  سرية بشكل إرادي بهدف استغلال هذه المعلومات

, 2020)سليماني,  عقولهم وتنفيذ ما يدور في فكر المحتال من خلال التأثير عليهم وتوجيههم بشكل إرادي.
 (102ص

 التعريف الإجرائي:
 الآخر.تجاه  ماشخص من قبل  الاحتيال/ممارسة أوجه الخداع -1
من الهجوم على  التي تمكنه الخاصة القدراتمهارات و مجموعة من ال يستند المهندس الاجتماعي -2

 الآخرين.
 .ماتلتنفيذ الهج من قبل المهندس الاجتماعي استخدام العديد من الأساليب التقنية أو البشرية يتم  -3
على أغراض خبيثة تستهدف جمع المعلومات والبيانات عن هؤلاء الهندسة الاجتماعية تنطوي  -4

 الأشخاص.
وجيه الفرد ت -ير الأفكار التي يتبناها الأشخاصغيت -السرقة -)جمع المالتتمثل تلك الأغراض في  -5

مط نإلى تغيير  في النهاية بها في وقت سابق, مما قد يؤدي ن يقوممن المستحيل أ للقيام بأفعال كان
 .(حياتهم بالكامل
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 "Identity": الثقافية مفهوم الهوية -3
ه, فهي عملية تمييز الفرد لنفسه عن غيره من سماتكلمة مشتقة من: من هو؟ الهوية في اللغة هي: 

 (497, ص2003, عبد الكافي)ويؤكد على انتمائه لهذه الجذور.  فالهوية أن يعرف الشخص جذوره وميوله
ويطلق مفهوم الهوية على نسق المعايير التي يُعرَف بها الفرد ويُعرّف, وينسحب ذلك على هوية 

 (7, ص1993يللي, )ميكشالجماعة والمجتمع والثقافة. 
 هي موضوع إنساني خالص, فالإنسان هو الذيو والهوية خاصة بالإنسان والمجتمع, الفرد والجماعة. 

قع ن الواأن يكون بي يجبينقسم على نفسه, وهو الذي يشعر بالمفارقة أو التعالي أو القسمة بين ما هو كائن وما 
لهوية . هو الذي يشعر بالفصام, وهو الذي تنقلب فيه اوالمثال, بين الحاضر والماضي, بين الحاضر والمستقبل

 (11, ص2012)حسنين, إلى اغتراب. 
 ةالمنظمبثر أالتي يعمل بها ويت ةنه جزء من المنظمأالاعتقاد السائد داخل الفرد ب :فيوتتمثل الهوية 

 ةجتماعيوتربطه مع زملائه بالعمل علاقات ا ةويكون لديه شعور داخلي بالانتماء للمجتمع الموجود داخل المنظم
 ةقوالث ةبالمتان ةوتمتاز العلاقات الاجتماعي ةفراد داخل المنظموكذلك وجود التلاحم والتعاطف القوى بين الأ

 .ةالمتبادل
 ةتنظيمي ةفراد ووجود صداقات بينهم كل ذلك سوف يعمل على تكوين هويوهناك تعاطف وتعاون بين الأ

ت اتجاها منوما يفكرون به ويحملونه  ةفراد في المنظملى ما يشعر به الأإ ةر مصطلح الهويبهم ويشي ةخاص
فراد تجاه منظمتهم والتي تعد انعكاسا انطباعية في أذهان الأ ةنحو منظمتهم وبشكل صور  ةورؤى مشترك

عباس & ) ة.ميالتنظي ةوالتي تبني الهوي ةالتي تستند على العلاقات الاجتماعي ةالتنظيمي ةالثقاف ةديناميكيا لطبيع
 (2058, ص2019شياع, يوليو 

وهي سمات  خلاق والعادات والتقاليد,القومية ومكوناتها من القيم والأ هي معرفة وإدراك الذات :الهويةو 
غيره من الشعوب, وتربط هذه السمان بالسلوكيات العامة لمجموع الفراد  وخصائص يتميز بها شعب ما عن

 (6, ص2017)أحمين,  .الفني والثقافي, لهذه المجموعة أو هذا المجتمع والعلاقات السائدة, والمنتج
طرق مصطلح شامل يحدد كل من الأشكال البشرية المتميزة للتكيف وال ويمكن تعريف الثقافة بأنها:

ر, او باستمر هذه القواعد عالميًا أ مسايرةلا يلزم و المميزة التي ينظم بها البشر المختلفون حياتهم على الأرض. 
م والتواصل والقي اتوتعمل عادةً للحد من نطاق التباين في أنماط المعتقد, كل الناس يتعرف عليها ولكن

 ((Zhang, 2018, p162 .للبشروالسلوكيات الاجتماعية 
محلية أو إقليمية أو أولًا وقبل كل شيء أننا أفراد ننتمي إلي جماعة لغوية " :نيعالهوية الثقافية تُ و 

وطنية, بما لها من قيم أخلاقية وجمالية تميزها, ويتضمن ذلك أيضًا الأسلوب الذي نستوعب به تاريخ الجماعة 
, وإحساسنا بالخضوع له والمشاركة فيه, أو تشكيل قدر مشترك منه, وتعني اوتقاليدها وعاداتها وأسلوب حياته

 -كلية, وتعد بالنسبة لكل فرد منا نوعًا من المعادلة الأساسية التي تقررالطريقة التي تظهر فيها أنفسنا في ذات 
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أكتوبر  المحروقي,) الطريقة التي ننتسب بها إلى جماعتنا والعالم بصفة عامة(. –بطريقة إيجابية أو سلبية 
  (164, ص2004

 وألأفراد االنابعة من والذاتية  الأصلية السامية يءدالمبامجموعة " :كما تعرف الهوية الثقافية بأنها
ل الكيان, وتمث هذا بتفاعل صورتي ركائز الإنسان التي تمثل كيانه الشخصي الروحي والمادي وتلك الشعوب

 عضاء الجماعةوالمستقبلية لأ والحضارية الجوانب الحياتية الاقتصادية والاجتماعية والسياسية كل الهوية الثقافية
  (100, ص2016)الهادي, ". له الانتمائي والشعور بالحسإليها الأفراد  ينتمي الموحدة التي

 التعريف الإجرائي:
 تابة(.ك -حفاظ الشباب الجامعي على استخدام اللغة العربية والتمسك بها )حديثًا -1
 الوطنية( وعدم الخروج عنها. تمسك الشباب الجامعي بالقيم )الدينية,  -2
 محافظة الشباب الجامعي على العادات والتقاليد التي يتبناها المجتمع.  -3
رف التع -عالم التاريخيةالمب )الاهتمام ا تتضمنه منلشباب الجامعي ومدى ال المتأصلة الخلفية التاريخية -4

 .قومية(الحضارة الالاهتمام ب - لتاريخيعلى التطور ا
 ثالثاا: أهداف الدراسة 
 الحالية إلى التوصل إلى مجموعة من الأهداف وهي:تسعى الدراسة  -
 تحديد اتجاهات الشباب الجامعي نحو الهندسة الاجتماعية. -1
 :ويمكن تحقيق هذا الهدف من خلال هدفين فرعيين -

 ."القائمة على أساس تقني"نحو الهندسة الاجتماعية تحديد اتجاهات الشباب الجامعي  (أ)
 ."القائمة على أساس بشري "تحديد اتجاهات الشباب الجامعي نحو الهندسة الاجتماعية  (ب)

 تحديد مستوى الهوية الثقافية لدى الشباب الجامعي. -2
 يهم.دالهندسة الاجتماعية ومستوى الهوية الثقافية لنحو  اتجاهات الشباب الجامعي بين  تحديد العلاقة -3
 الهوية مخاطر الهندسة الاجتماعية علىللتخفيف من جتماعية التوصل إلى آليات من منظور الخدمة الا -4

 لشباب الجامعي.ل الثقافية
 رابعاا: تساؤلات الدراسة

 تسعى الدراسة الحالية إلى الإجابة على مجموعة من التساؤلات وهي: -
 ما اتجاهات الشباب الجامعي نحو الهندسة الاجتماعية؟ -1
 :الإجابة على التساؤلين الفرعيين التاليينمن خلال  الإجابة على هذا التساؤلويمكن  -

 ؟"القائمة على أساس تقني"اتجاهات الشباب الجامعي نحو الهندسة الاجتماعية ما  (أ)
 ؟"القائمة على أساس بشري "اتجاهات الشباب الجامعي نحو الهندسة الاجتماعية  ما (ب)
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 ما مستوى الهوية الثقافية لدى الشباب الجامعي؟ -2
 ؟يهمالهندسة الاجتماعية ومستوى الهوية الثقافية لدنحو بين اتجاهات الشباب الجامعي ما العلاقة  -3

 النظري للدراسة المنطلقخامسا: 
 السلوكية.تنطلق الدراسة الحالية من النظرية المعرفية  -

دوا ن يحدالأفراد أتعليم  :هي (Theory Behavioral Cognitive) النظرية المعرفية السلوكيةو 
 فكارلأفنيد اضطرابات السلوكية؛ بهدف تلاحداث المؤلمة والأومعتقداتهم ويقيموها, خاصة المرتبطة باأفكارهم 

&  لهلاكا). نية إيجابيةلاا, وإبدالها بأفكار ومعتقدات عقنية السلبية لدى الفرد وتعديلهلاعقلاوالمعتقدات ال
  (5, ص2019الشوبكي, سبتمبر

يعيد و السلوكية أن الإنسان هو الذي يوظف الموقف والمعرفة ويعالجها, ويرى أصحاب النظرية المعرفية 
لوناس, ا&  نة)زي: ـــــبناءه بهدف استيعابه, كما أن الأفراد مختلفون في اتجاهاتهم نحو المواقف المختلفة وفقًا ل

 (17, ص2017
 طبيعة البنية المعرفية التي كونها الفرد من تفاعلاته النشطة, وخبراته. -1
ته اتيجيامستوى استيعاب الفرد للعمليات في الموقف أو الخبرة والتي تحدد عادة بخبرة المتعلم واستر  -2

 المتطورة ووحدة الزمن المستخدمة لإدخال الخبرة إلى الذهن.  
الم م والعوتركز النظرية المعرفية على كيفية استخدام الأفراد للمعلومات لتشكيل المعاني الخاصة بأنفسه

 .هامن أجل تفسير ما يواجههم من مشكلات وإمكانية التعامل مع بهم لبناء المعاني حول هذه الأمورالمحيط 
 (102, ص2002)المسيري, 

 تفسير ويمكن الاعتماد على هذه النظرية في الدراسة الحالية باعتبارها من أهم النظريات التي تهدف إلى
ذه هأن تؤثر على الفرد, ومن هنا يمكن الانطلاق من  الأفكار والمعتقدات والسلوكيات المختلفة التي يمكن

 النظرية لتحقيق مجموعة من الأهداف وهي:
 نها.إمكانية تفسيرها لاتجاهات الشباب نحو الهندسة الاجتماعية, وكيفية مواجهة المخاطر الناتجة ع -1
مر لتي ياالمتغيرات  تفسيرها لبعض السلوكيات والعادات والتقاليد التي يتأثر بها الشباب الجامعي نتيجة -2

 بها المجتمع سواء كانت متغيرات مرتبطة بالنواحي البشرية والمجتمعية أو متغيرات تقنية.
ر على إمكانية إظهارها للعلاقة بين ممارسة هجمات الهندسة الاجتماعية على الشباب الجامعي, والتأثي -3

 نية ووطنية وتاريخية...إلخ.الهوية الثقافية لهم بما تتضمنه من عادات وتقاليد ولغة وقيم دي
اتجاهات الشباب نحو الهندسة  يمكن إرجاعفي ضوء المعطيات النظرية للنظرية المعرفية السلوكية, 

الحماية من تلك الهجمات  كيفية ضعف الوعي لديهم نحوإلى الاجتماعية ووقوعهم ضحايا لهجماتها المختلفة, 
وأساليبها المختلفة سواءًا كانت )بشرية( أو )تقنية(, وكذلك يمكن إرجاع ذلك إلى الثقة الزائدة في بعض 
الأشخاص قد يدعون أنهم أصدقاء أو أشخاص مقربين, أو لأنهم يستخدمون أساليب مختلفة كالاحترام الزائد 
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, كذلك يمكن أن يكون السبب هو ظهار ما هو نادر أمامهم..إلخللضحية, أو جذب انتباههم بأسلوب معين, أو إ
الاستخدام السيء للتكنولوجيا الحديثة من خلال وسائل التواصل الاجتماعي والتطبيقات المختلفة التي يستخدمون 
فيها معلوماتهم الشخصية وبريدهم الإلكتروني وغيرها من البيانات والمعلومات التي تسهل على المهندس 

 تماعي تنفيذ هجماته للوصول إليهم.الاج
 مقوماتكما يمكن تفسير مستوى الهوية الثقافية لدى الشباب الجامعي بأنه يتحدد وفقًا لحفاظهم على ال

اعية, الاجتمو الأساسية التي تتضمنها الهوية الثقافية من قيم وعادات وتقاليد وانتماء للوطن بمعطياته التاريخية 
ورة ى الهوية لدى الشباب الجامعي إلى العديد من الأسباب والتي في مقدمتها الثفيمكن إرجاع انخفاض مستو 

 ثير منالمعرفية والتكنولوجية الهائلة, حيث يتجه الشباب إلى الاستخدام الخاطيء للتكنولوجيا الحديثة في ك
ا وراء الدعاي عند استخدام وسائل التواصل الاجتماعي والتطبيقات الحديثة, وكذلك ينجرف الشبابالأحيان 

 والإعلانات والفحات والمواقع التي تقدم إغراءات لهم, مثل صفحات أحدث صيحات الموضة الغربية, وكذلك
ن عمباعة يتبعون بعض اللغات الغريبة كالفرانكو وغيرها, وكذا الاستخدام المتعاظم للمنتجات الأون لاين أي ال

لاتجاه قعي وااليد التي أدت إلى انعزال الشباب عن المجتمع الواطريق الشراء الإلكتروني وغيرها من العادات والتق
قافية نحو المجتمعات الافتراضية التي قد يترتب عليها في كثير من الأحيان العديد من صور تقلص الهوية الث

 للمجتمعات العربية ومن بينها المجتمع المصري.
افية حو الهندسة الاجتماعية والهوية الثقومن هنا يتضح أن هناك علاقة وثيقة بين اتجاهات الشباب ن
 ر على تقلص الهوية الثقافية لهم.للشباب الجامعي, حيث أن ممارسة هجمات الهندسة الاجتماعية قد تؤث

 النظري للدراسةالإطار ا: سا ساد

    قسام الهندسة الاجتماعية:أ -1
 (22:23, ص ص2014)أحمد, سبتمبر :فينتصنف جرائم الهندسة الاجتماعية إلى صن -
 لك:ذوهي برامج وتقنيات تساعد الهاكر للوصول للمعلومة ومن أمثلة  :هندسة قائمة على أساس تقني ( أ)
و بنك ألكتروني من شركة ائتمان إعكس هذا المصطلح على رسالة بريد ي(phishing): الاحتيال الالكتروني -

وتحتوي هذه الرسالة على وصلة لصفحة ويب احتيالية تظهر مشابهة التحقق من معلوماتك  وصلتك وتطلب
 واسم المستخدم ومن ثم توجهك مرورتطلب منك إدخال كلمة ال تماما للموقع الرسمي للشركة, هذه الصفحة

 .الخاصة بك السرية البياناتللصفحة الصحيحة بعد أن حصلت على كافة 
بالعديد  وهو برنامج يقوم بالاتصال War Diallerعلى برنامج يعتمد هذا النوع (Vising): الاحتيال الصوتي -

لحظة  الهواتف المختلفة في المنطقة وبعد الاتصال يقوم الهاكر بانتظار ضحاياه, ويبدأ الخطر من من أرقام
حتيالية الآلية التي تخبره أن بطاقته الائتمانية تخضع لسرقة وعمليات ا رفع السماعة والإجابة على الرسالة

 .الهاكر على ما يريد لب منك رقم البطاقة وبعض البيانات السرية وحينها يحصلطا
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ن صديق هي رسائل الكترونية بعناوين مشوقة للقراءة مثل تهنئة م(Spam): الرسائل الاقتحامية المزعجة  -
 .وبداخل تلك الرسائل ما يسبب تدمير الجهاز وسرقة معلوماته أو تأكيد بيع أو غيرها

ناعية وهي ما نشهده في بعض المواقع من روابط تحميل برامج ولكنها تكون مدعومة بكلمات اقبرامج مهمة:  -
 .المكر للجهاز والسارق للمعلومات الحساسة عن أهمية ذاك البرنامج

رائم ج بأنها , ويمكن القولجرائم تعتمد على الإنسانوهي : يسة قائمة على أساس بشري أو إنسانهند (ب)
  : ومن أمثلة ذلك ,بينهم دون تدخل التقنيةوللإنسان  من الإنسان

لا  ما, وغالبا ما تكون عبر الهاتف فهي غرضًاوذلك عن طريق سيناريوهات مختلفة تستهدف : الانتحال -
  .المعلومات مثل الاسم أو تاريخ الميلاد وغيرها تتطلب الحضور وجها لوجه ولكنها تتطلب بعض

لص التخمن الخطأ الشائع رمي البريد أو ورقة غير مرغوب فيها في سلة المهملات دون : سلة المهملات -
ستطيع يلسرقة الهوية وبالتالي  فقد تكون سلة المهملات جسر الهاكر الأقوى  منها أو مما تحتويه من بيانات,

 ن هناكها تماما ولكإقناع ضحيته, وكذلك الأقراص فمعظم المؤسسات تعتقد أن مسح بيانات القرص كفيلة بإزالت
    حذفها.لاستعادتها حتى بعد  العديد من الطرق الخبيثة

 يمكن للهاكر سرقة كلمة المرور ومعلومات مهمة عن طريق مراقبة الضحية حين: التجسس والتصنت -
المهمة  بتجنب كتابة كلمات السر والمعلومات كتابتها أو التصنت والاستماع لمحادثة هاتفية لذلك ينصح دائما

 على ورق تحت لوحة المفاتيح أو حتى تبادلها.
 ((Greitzer, 2014, p239  خصائص الهندسة الاجتماعية: -2

 (1جدول رقم )

 الأخبار الجيدة أو السيئة في العادة.) :الاستناد إلى
 انتحال صفة المرسل - الشعور بالإلحاح). 

 - عطتتتتاء معلومتتتتات محتتتتددة)إ :الاستتتتتجابات المطلوبتتتتة
الحستتتتتا  تحتتتتتديو معلومتتتتتات شخصتتتتتية  أو معلومتتتتتات 

 يعلى رابط في رسالة بريتد الكترونتالضغط  - الشخصي
 .(فتح مرفق -

مشتكوك  ستياق - ترحيبات عامتة) :مؤشرات مثيرة للشك
رستل غيتر مُ  - ملائيتةضعف القواعد النحويتة والإ - فيه

 معلومتات غيتر صتحيحة - معروف أو غيتر معتتاد عليته
 .(المعلومات المزيفةمحددات مواقع  -

 ( استتتتتتتتم  - معلومتتتتتتتتات الحستتتتتتتتا
التتترقم الستتتري  رمتتتز  - المستتتتخدم

 - رقتتتم بطاقتتتة الائتمتتتان - القفتتتل
رقتتتتم  - رقتتتتم التتتتتأمين الاجتمتتتتاعي

ل رقتتتم التحويتتت - الحستتتا  البنكتتتي
عنتتتتتتتتتوان البريتتتتتتتتتد  - المصتتتتتتتتترفي
 - رقتتتتتتم الهتتتتتتاتف - الالكترونتتتتتتي

 .(معلومات شخصية أخرى 
 

 (ةانتحال الهوي - خسارة مالية 
ستتتترقة معلومتتتتات شخصتتتتية  -

انتهتتتتتتاك الملكيتتتتتتة  - وستتتتتترية
ستتتو , اختتتتراق الحا - الفكريتتتة

 وزرع برامج ضارة أو فيروسات
بتترامج تتتم التلاعتت  بيانتتات و  -

 خسائر ماليتة - بها أو اتلافها
 - يميتتتتتتتتتتتةشخصتتتتتتتتتتتية أو تنظ
قطتتتتتتتع  - مكاستتتتتتت  سياستتتتتتتية

 .(الخدمة
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 (170ص, 2019, أكتوبر )الشوابكةتقنيات الهندسة الاجتماعية:   -3
طلب أي ادعاء جهة معينة بأنها جهة موثوق منها من قبل المستخدم تEvil Twin: التوأمة الشريرة  -

 منه استخدام ملف مرفق يكون ضارا.
ث أي إدعاء جهة معينة بأنها جهة معروفة من قبل المستخدم, بحي: Identify Theftسرقة الهوية  -

 يتم طلب تقديم معلومات منه بشكل مباشر.
أو  ويقصد منها وصول رسالة مزيفة متجهة )غالبا مالية ومعروفة( لطلب معلومات: Phishingالتصيد   -

 سائل على رابط مزيف لجهة معروفة.التحقق منها, ولتحقيق ذلك قد تحتوي هذه الر 
 مراحل تنفيذ هجمات الهندسة الاجتماعية: -4
ؤوف, )كمال & عبد الر   المراحل التالية: يقوم المهاجم بتنفيذ الهجمات الاجتماعية في شكل تسلسل عبر -

                                                          (3, ص2018أبريل 
في هذه المرحلة يتم جمع أكبر قدر من المعلومات حول الضحية عن  :جمع المعلومات وتحديد الهدف (أ)

 .لى ذلكإت, موقع المؤسسة وما ناالاجتماعي, المدو طريق المواقع الإلكترونية المختلفة مثل: مواقع التواصل 
سلة المهملات عن معلومات إضافية حول الضحية. وتمثل هذه المرحلة أساس  كما يتم أيضا البحث في
فة من مرحلة جمع المعلومات, يقوم المهاجم باختيار الضحية المستهد بعد إتمام نجاح الهندسة الاجتماعية

  .مرحلة ثانيةالعلاقة ك أجل بناء وتطوير
 يحاول المهاجم خلال هذه المرحلة بناء علاقة مع الضحية المستهدفة والعمل على :تطوير العلاقة (ب)

ع لخ( حتى يتمكن من استخراج وانتزا إالعاطفة, الثقة...(استغلال نقاط الضعف لديها  تطويرها عن طريق
ى إل وما معلومات الدخول الائتمانية, البطاقةالمعلومات الحساسة التي يريدها مثل: معلومات الحساب, أرقام 

      .         ذلك
كل بش مع الضحية المستهدفة بمجرد بناءها, ويتم تطويرها العلاقة يتم استغلال :ةاستغلال العلاق (ج)

 تدريجي.
حاولة ممع  ,له خططفي هذه المرحلة يقوم المهاجم بالتنفيذ الفعلي لما  :التنفيذ والوصول إلى الهدف  (د)

وات فيمكنه تكرار الخطالهدف النهائي. وفي حالة عدم وصول المهاجم إلى النتائج المرغوبة,  الوصول إلى
  السابقة.

 (20: 18, ص ص1993)ميكشللي, : الثقافية فئات العناصر المكونة للهوية -
 لسكن,ا الأموال, الموضوعات, الآلات, )الاسم,مثل:  الحيازات" :على وتشتمل وفيزيائية مادية عناصر  -1

 تالاتصالا ونظام السكن, ونظام الاقليمي, التنظيم) :مثل المادية التنظيمات, و القدراتلملابس(, و ا
  ."(والتوزعات الاجتماعية الاجتماعي, )الانتماء الفيزيائية مثل: (, والانتماءاتالإنسانية
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 د,الاتحا المبدعون, الاسم, الأسلاف, الولادة,) :مثل التاريخية الأصول" :وتتضمن تاريخية عناصر -2
 الهامة راحلالم) :مثل الهامة التاريخية الأحداثالأوائل(, و  الأبطال بالتكوين, الخاصة  الخرافات القرابة,

 العقائد) :مثل التاريخية الآثار(, و الاجتماعية التربية الفارقة, الآثار الأساسية, التحولات التطور, في
 مرحلةال في وجدت التي والمعايير القوانين أو التطبيع عملية عن الناشئة والعقد والتقاليد, والعادات
 .(الماضية

 الرموزو  الأديان العقائد, الثقافية, المطلقات) :مثل الثقافي النظام" :وتشمل نفسية ثقافية عناصر  -3
 العقلية عناصرال(, و وأدب( )فن, المختلفة التعبير أشكال ثم الثقافية, القيم ونظام والأيديولوجيا, الثقافية,

 تالعادا الجمعية, المعايير المغلقة, الاتجاهات الثقافية, التقاطع نقاط العالم, إلى النظر):مثل
 .("القيم نظام اتجاهات الخاصة, النفسية السمات) :مثل المعرفي النظام(, و الاجتماعية

 نة,مهال جنس,ال عمر,ال مركز,ال سم,)الا :مثل جتماعيةلاسس االأ" :وتشمل ةاجتماعي نفسية عناصر  -4
 عية,النو  الكفاءة,) :مثل الاجتماعية القيم(, و اجتماعية انتماءات نشاطات, اجتماعية, أدوار واجبات,

 ,التكيف ية,الاستراتيج الآثار والامكانية, القدرة) :مثل الخاصة بالمستقبل القدراتالتقديرات المختلفة(, و 
 .("السلوك نمط

ينية يم الد)اللغة الوطنية واللهجات المحلية, الق وتتضمن الهوية الثقافية مجموعة من المقومات وهي:
فاظ جل الحوالوطنية, العادات والتقاليد والأعراف, التاريخ النضالي الذي ينسجه الفرد والجماعة والمجتمع من أ

 (239ص ,2019)بلاغماس,  على الهوية(.

 للدراسة جراءات المنهجية: الإسابعاا
ت تجاهااتحديد  فيها الباحثةهدف ستتنتمي هذه الدراسة إلى نمط الدراسات الوصفية التي ت نوع الدراسة: -1

بين  العلاقة الوقوف على, وتحديد مستوى الهوية الثقافية لديهم, من أجل الشباب نحو الهندسة الاجتماعية
 .تلك الاتجاهات ومستوى الهوية الثقافية

لمسح , وذلك باستخدام طريقة ا"المنهج الوصفي"تستند هذه الدراسة إلى استخدام  المنهج المستخدم: -2
 ."كنموذج"طلاب كلية الخدمة الاجتماعية  من الشباب الجامعي عشوائية بسيطة الاجتماعي بالعينة لعينة

 الباحثة على أداتين أساسيتين لتحقيق أهداف الدراسة وهما: استندتأدوات الدراسة:  -3
 على: اشتملاتجاهات الشبا  الجامعي نحو الهندسة الاجتماعية, و مقياس  (أ)
 وتضمنت أربع أسئلة. البيانات الأولية: -
 ي.البعد الأول: اتجاهات الشبا  الجامعي نحو الهندسة الاجتماعية القائمة على أساس تقن 
  :ري:القائمة على أساس بش اتجاهات الشبا  الجامعي نحو الهندسة الاجتماعيةالبعد الثاني 

( 16) مع مراعاة تحديد العبارات الإيجابية والعبارات السلبية للبعدين, حيث تضمن البعد الأول على
( عبارة 16(, بينما تضمن البعد الثاني على عدد )16, 15, 14, 13( عبارات سلبية وهي: )4) عبارة بينهم
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مع مراعاة ذلك في تدرج الاستجابات عند تطبيق (, 32, 31, 30( عبارات سلبية وهي: )3) بينهم أيضًا
 المعاملات الإحصائية.

  على: اشتملو لشبا  الجامعي, مستوى الهوية الثقافية لدى امقياس  ( )
 وتضمنت أربع أسئلة. البيانات الأولية: -
من هذا الهوية الثقافية كاملةً, وتض قوماتمراعاة مفيه  تولكن تم ,ولم يتضمن هذا المقياس على أبعاد -

, 16, 15, 14( عبارة سلبية وهي: )11احتوى المقياس على عدد ) وقد( عبارة, 24)عدد المقياس على 
, مع مراعاة ذلك في تدرج الاستجابات عند تطبيق المعاملات (23, 22, 21, 20, 19, 18, 17

  .الإحصائية
 

 تم عرض مقياسي الدراسة )مقياس اتجاهات الشباب الجامعي نحو : (صدق المحكمينلصدق الظاهري )ا
من أساتذة كليتي الخدمة  محكمين (10)عدد  الثقافية( على الهويةمستوى مقياس  –الهندسة الاجتماعي 

بارات ياغة ع, وبناءً عليه تم تعديل صجامعة الفيوم التربية كليةوجامعة حلوان, و  ,الاجتماعية جامعة الفيوم
تقل  نسبة اتفاق لاإلى  في النهاية التوصلتم و  الآخر, وحذف بعض العبارات, وإضافة البعض ,المقياسين

 عدد أبعاد المقياس الأول النهائية, وأصبح وبالتالي تمت صياغة المقياسين في صورتهما(, %80عن )
 من فية)بعدان(, والمقياس الثاني لا يحتوي على أبعاد, ولكنه تضمن على كل ما تنطوي عليه الهوية الثقا

 .عناصر
 :وللتحقق من صدق  ,سهللمحتوى المراد قيا داة معنى صدق المحتوى مدى تمثيل بنود الأ صدق المحتوى

 للأداة. والدرجة الكلية بُعدالدراسة تم حساب معامل الارتباط بيرسون للعلاقة بين درجة كل  أدواتمحتوى 
 (2جدول رقم )

   والمجموع الكلي المقياسينبعاد المصفوفة الارتباطية بين أ

 **0.70 اتجاهات الشبا  الجامعي نحو الهندسة الاجتماعية القائمة على أساس تقني
 **0.77 اتجاهات الشبا  الجامعي نحو الهندسة الاجتماعية القائمة على أساس بشري 

 **0.84 مقياس اتجاهات الشبا  الجامعي نحو الهندسة الاجتماعية ككل
 **0.40 ككل مقياس مستوى الهوية الثقافية لدى الشبا  الجامعي

  (0.01الارتباط دال عند مستوى )** تدل على أن معامل 
ا وهذ (,0.01عضها البعض بمستوى دلالة )بب المقياسينيتضح من الجدول السابق ارتباط أبعاد 

 .الصدق تتمتع بدرجة عالية من الأدواتيؤكد أن 
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 ــــداخلي لفقــــرات الأدا :واتثبتتتتات الأد ــــاخ للتأكــــد مــــن الاتســــاق ال ــــة ألفــــا كرونب ــــم اســــتخدام معادل ــــيت ــــث نت , حي
ـــــم  ـــــى مســـــتوى الأدات ـــــات عل ـــــيناســـــتخراج معامـــــل الثب ـــــى حِـــــ ت ـــــى مســـــتوى الأبعـــــاد  ,بالكامـــــل هدكـــــل عل وعل

 :أبعادهاالدراسة و وات , والجدول التالي يبين معامل الثبات لأدالخاصة بالأداة الأولى
 (3جدول رقم )

  بعاد باستخدام معادلة ألفا كرونباخ وللأداة ككلللأمعاملات الثبات 

 0.65 اتجاهات الشبا  الجامعي نحو الهندسة الاجتماعية القائمة على أساس تقني

 0.75 القائمة على أساس بشري اتجاهات الشبا  الجامعي نحو الهندسة الاجتماعية 

 0.77 مقياس اتجاهات الشبا  الجامعي نحو الهندسة الاجتماعية ككل

 0.65 مقياس مستوى الهوية الثقافية لدى الشبا  الجامعي

 والثانية الأداة الأولىوبالنظر إلى النتائج الموجودة بالجدول السابق يتضح أن معامل ثبات بالنسبة لمحاور     
ر جهة نظيعد ملائماً من و  تينعلى هذه النتيجة فإن مستوى الثبات لمحتوى الأدا والمجموع الكلي مرتفعة. وبناءً 

 البحث العلمي. 
 مجالات الدراسة: -4
الخدمة  كلية تم التطبيق على عينة عشوائية بسيطة من الشباب الجامعي )طلاب المجال البشري:  (أ)

 وفيما يلي بيان تفصيلي للمجال البشري وكيفية اختيار العينة: ,نموذجًا( جامعة الفيوم – الاجتماعية
بإجمالي الفيوم نموذجًا(,  جامعة -الشباب الجامعي )طلاب كلية الخدمة الاجتماعية مجتمع الدراسة: -

 م(.2021-2020طالب وطالبة تقريبا للعام الجامعي ) (4982)
  إطار المعاينة: -

 الرابعة الثالثة الثانية الأولى
2049 1765 711 457 4982 

ل استخدام م التطبيق عليهم من خلات م(2021-2020للعام الجامعي ) ( طالب وطالبة498) نة:العي -
 .""google formsلكتروني نماذج جوجل للتطبيق الإ

 :   اختيار عينة الدراسةشروط  -
 .باعتبارهم نموذج للشباب الجامعيطلاب كلية الخدمة الاجتماعية أن تكون من  -1
, لصعوبة حصر ( طالب وطالبة498) وعددهم ,طلاب الفرق الأربعةإجمالي من  (% 10)تم اختيار  -2

 .جميع الطلاب
 كلية الخدمة الاجتماعية. المجال المكاني: ( )



 جامعة الفيوم   -مجلة كلية الخدمة الاجتماعية للدراسات والبحوث الاجتماعية 
 

505 

 

  والعشرون ثانيال العدد

 27تى م, وح2020نوفمبر  29) وهي الفترة من , فترة جمع البيانات من ميدان الدراسة :)ج( المجال الزمني
 .(م2020ديسمبر 

 المعالجات الإحصائية: -5
م من خلال استخدام برنامج الحز  مجموعة من الاختبارات الإحصائية خلال الدراسة ةالباحث تاستخدم

 معاملالنسب المئوية  ,القوة النسبية ,الوزن المرجح)وشملت:, (SPSS 26)الإحصائية للعلوم الاجتماعية 
 (. , معامل ألفا كرونباخبيرسون  الارتباط
  :الدراسةالتحليل الكمي والكيفي لنتائج ثامناا: 
 

وء ضتقوم هذه الدراسة على عدد من المتغيرات المتعلقة بالخصائص الشخصية لأفراد عينة الدراسة, وفي 
 هذه المتغيرات يمكن تحديد خصائص أفراد عينة الدراسة كالتالي:

 (4جدول )
 ( 498خصائص عينة الدراسة                )ن=                           

المتغيرات 
 ةالديموجرافي

 العدد فئةال
النسبة 
المئوية 
)%( 

المتغيرات 
 ةالديموجرافي

 العدد فئةال
النسبة 
المئوية 
)%( 

 النوع
 59.64 297 ريف محل الإقامة 34.14 170 ذكر
 40.36 201 حضر 65.86 328 أنثى

 
 السن

  41.16 205 سنة 20لأقل من  18من 
الفرقة 
 الدراسية

 24.30 121 الأولى
 24.10 120 الثانية 40.56 202 سنة22لأقل من  20من 

 18.27 91 سنة فأكثر 22
 22.09 110 الثالثة
 29.52 147 الرابعة

لتهتتا تناو  ية التتتعينتتة الدراستتة وفقتتاا للمتغيتترات الديموجرافيتت مفتترداتالجتتدول الستتابق توزيتتع  يوضتتح
 , حيو جاءت كما يلي: الدراسة الحالية

( 328, و)(%34.14) ( مـن الـذكور بنسـبة170لمتغيـر النـوع اشـتملت علـى )اتضح أن عينة الدراسة وفقًـا   -1
 (, وهو ما يوضح أن الغالبية العظمى للعينة كانت من الإناث.%65.86من الإناث بنسبة )

 18مــن المرحلــة العمريــة  ( ممــن يقعــون فــي205اتضــح أن عينــة الدراســة وفقًــا لمتغيــر الســن اشــتملت علــى ) -2
( ممـن هـم فـي المرحلـة العمريـة 91سنة, و ) 22: أقل من 20في المرحلة من  (202, و)سنة 20لأقل من 

ة أي , وهو ما يوضح أن الغالبية العظمى للعينة كانت في الفئتين العمريتين الأولى والثانيسنة فأكثر 22من 
 سنة. 22: أقل من 18في المرحلة العمرية من 
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ــــا لمتغيــــر محــــل الإقامــــة اشــــ -3  ( ممــــن يســــكنون الريــــف بنســــبة297تملت علــــى )اتضــــح أن عينــــة الدراســــة وفقً
غلبيـــة وهـــو مـــا يوضـــح أن الأ, (%40.36بنســـبة ) ( ممـــن يســـكنون بمنـــاطق حضـــرية201, و)(59.64%)

 الريف.يسكنون ن مكانت م العظمى من مفردات العينة
ى رقـة الأولـمـن الف( طالـب وطالبـة 121) اشتملت علـى: اتضح أن عينة الدراسة وفقًا لمتغير الفرقة الدراسية  -4

( طالــب 110)و(, %24.10( طالــب وطالبــة مــن طــلاب الفــرق الثانيــة بنســبة )120(, و)%24.30بنســبة )
(, %29.52( طالــب وطالبــة مــن الفرقــة الرابعــة بنســبة )147)و(, %22.09وطالبــة بالفرقــة الثالثــة بنســبة )

  ءت باقي الفرق بنسب متقاربة.كانت من طلاب الفرقة الرابعة, بينما جا لغالبية العظمىوهو ما يوضح أن ا
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 نتائج مقياس اتجاهات الشبا  الجامعي نحو الهندسة الاجتماعية )أ( 
لتى أستاس عالقائمة "اتجاهات الشبا  الجامعي نحو الهندسة الاجتماعية ما : الأول الفرعي التساؤلنتائج  -

 (5جدول رقم )                                      ؟"تقني
 (498)ن =    اتجاهات الشبا  الجامعي نحو الهندسة الاجتماعية "القائمة على أساس تقني"

, الوظيفـة) الشخصية بياناتي أشارك
 العلاقـــــــــــــــــــــة, المـــــــــــــــــــــيلاد تـــــــــــــــــــــاريخ

 وســـــــــــــائل على(إلخ...الاجتماعيـــــــــــــة
 .الاجتماعي التواصل
 علـــــــــى الــــــــدخول بتســـــــــجيل أحــــــــتفظ

 /الموبايــل علــى ةالمختلفــ التطبيقــات
 .دائم بشكل الشخصي الحاسوب
 الحمايــــــة بــــــرامج اســــــتخدام أتجاهــــــل
ـــــ والأمـــــان  /المحمـــــول الهـــــاتف ىعل

 كبـــــــــــرامج) الشخصـــــــــــي الكمبيـــــــــــوتر
Antivirus- الأكـــواد كشـــف بـــرامج 

 (.الخبيثة لروابطوا
ــــــــــدخول أســــــــــجل ــــــــــى ال  وســــــــــائل عل
 علــى المختلفــة تالتطبيقــا /التواصــل

ــــــــــــــــل باســــــــــــــــتخدام الهــــــــــــــــاتف  الإيمي
 . الشخصي

 ينتحلون  لأشخاص مكالمات أستقبل
 شــــــــــركات) رســــــــــمية جهــــــــــة صــــــــــفة

 لطلــــــــب( إلخ..البنــــــــوك -المحمــــــــول
 .الخاصة معلوماتي

 وسـائل عبـر الرائجة الأخبار أصدق
 .انتشارها فور الاجتماعي التواصل

 المتعلقـــــــــة المنبثقـــــــــة النوافـــــــــذ أفـــــــــتح
 شــيء عــن البحــث أثنــاء باهتمامــاتي

 :كـــ الإنترنــت متصــفحات علــى مــا
(Internet Explorer- Google 
Chrome- Mozilla – Opera) 
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 الخاصـــة معلومـــاتي بـــبعض أفصـــح
 جهـــــة يمثـــــل شـــــخص اتصـــــال عنـــــد

 - العمـــــل /الدراســـــة هـــــةج) رســـــمية
 (.إلخ...البنوك - المحمول شركات
 لاختــــــراق أصــــــدقائي أحــــــد تعــــــرض

 ريـــــــــــــــدالب) الشخصـــــــــــــــي الحســــــــــــــاب
 – بــــــــــــوك الفــــــــــــيس – الالكترونــــــــــــي

 (. الواتساب
 لايـن أون  المنتجات شراء على أُقبل
 .بمميزاتها اقتناعي عند

 المقربين الأشخاص باستخدام أسمح
 أفـــــــــــــراد أحـــــــــــــد -أصـــــــــــــدقاء) لـــــــــــــي

ــــــة  الكمبيــــــوتر /للهــــــاتف( إلخ..العائل
 . بي الخاص

 لـي المرسـلة" اللينكـات" الروابط أفتح
 وســـــائل عبـــــر أصـــــدقائي قبـــــل مـــــن

 .المختلفة التطبيقات /التواصل
ــــــى وضــــــع ــــــم أحــــــرص عل  ســــــري  رق

 الخاصــــــــــة الإلكترونيــــــــــة لأجهزتــــــــــي
 الكمبيـــــــــوتر -المحمـــــــــول الهـــــــــاتف)

 (.الشخصي
 الملفــات مــن الــتخلص علــى أحــرص
 الكمبيـــــوتر /الهـــــاتف علـــــى المهمـــــة

 بعـــد المهمــلات ســلة مــن الشخصــي
 .مسحها

ـــم لـــدي  التلاعـــب بأســـاليب كـــافِ  عل
ـــــــــي  /البـــــــــرامج -الهـــــــــاكر) الإلكترون

 (.الخبيثة الروابط
 الشخصــــية بيانــــاتي تســــجيل أرفــــض

 تدريبيـــة مـــنح /لـــدورات التقـــديم عنـــد
 .الانترنت عبر جهة لأي
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اتجاهتتتات الشتتتبا  الجتتتامعي نحتتتو الهندستتتة ( يتضـــح أن )5باســـتقراء بيانـــات الجـــدول الســـابق رقـــم )
( جــاءت بنســبة موافقــة متوســطة, حيــث بلــغ مجمــوع التكــرارات المرجحــة الاجتماعيتتة القائمتتة علتتى أستتاس تقنتتي

(, حيـــــث جـــــاءت %72.25(, وقـــــوة نســـــبية بلغـــــت )34.68(, بمتوســـــط حســـــابي عـــــام )17271لاســـــتجاباتهم )
 استجاباتهم مرتبة كما يلي وفق القوة النسبية والنسبة المرجحة: 

 :تاليجاءت العبارات الأعلى موافقة في المرتبة الأولى وهي كال -
أتجاهتتتتتتتل استتتتتتتتخدام بتتتتتتترامج الحمايتتتتتتتة والأمتتتتتتتان علتتتتتتتى الهتتتتتتتاتف  "جـــــــاءت عبـــــــارة الأول فـــــــي الترتيـــــــب  -1

 رامج كشتتتتتف الأكتتتتتواد والتتتتتروابط الخبيثتتتتتة(بتتتتت -Antivirusالمحمتتتتتول  الكمبيتتتتتوتر الشخصتتتتتي )كبتتتتترامج 
(, ويــــــــــدل ذلــــــــــك علــــــــــى أن اتجاهــــــــــات الشــــــــــباب %7.87(, ونســــــــــبة مرجحــــــــــة )%91.03بقــــــــــوة نســــــــــبية )
ره الدراســــة" نحــــو تجاهــــل اســــتخدام تلــــك البــــرامج جــــاء بدرجــــة كبيــــرة, وهــــو مــــا يمكــــن تفســــيالجــــامعي "عينــــة 

 بعـــــدم إدراكهـــــم ومـــــدى الخطـــــورة المترتبـــــة علـــــى عـــــدم اســـــتخدامها, وهـــــو مـــــا يتـــــيح مجـــــالًا خصـــــبًا لممارســـــة
 أساليب الاحتيال والاختراق وغيرها من أساليب الهندسة الاجتماعية التقنية عليهم.

ى أستتتتجل التتتتدخول علتتتتى وستتتتائل التواصتتتتل  التطبيقتتتتات المختلفتتتتة علتتتت"جــــاءت عبــــارة  الثـــانيفـــي الترتيــــب  -2
ـــــوة نســـــبية ) "الهتتتتتاتف باستتتتتتخدام الإيميتتتتتل الشخصتتتتتي ـــــدل %7.81(, ونســـــبة مرجحـــــة )%90.29بق (, وي

ـــــرة, وهـــــو مـــــا  ـــــك جـــــاءت بدرجـــــة كبي ـــــة الدراســـــة" نحـــــو ذل ـــــى أن اتجاهـــــات الشـــــباب الجـــــامعي "عين ـــــك عل ذل
كبيـــــــرة لــــــدى الشـــــــباب الجــــــامعي بمخـــــــاطر تســــــجيل الـــــــدخول لأي  يمكــــــن تفســـــــيره بضــــــعف الـــــــوعي بنســــــبة

ــــى تســــهيل اختــــراق الايميــــل والحصــــول  ــــي حيــــث أن ذلــــك قــــد يــــؤدي إل ــــق مــــن خــــلال البريــــد الالكترون تطبي
 على بيانات ومعلومات عن الشخص قد تؤدي إلى وقوعه كضحية.

ـــــي الترتيـــــب  -3 )البريتتتتتد  تعتتتتتر  أحتتتتتد أصتتتتتدقائي لاختتتتتتراق الحستتتتتا  الشخصتتتتتي"جـــــاءت عبـــــارة الثالـــــث ف
(, %7.54(, ونســـــــبة مرجحـــــــة )%87.22بقـــــــوة نســـــــبية ) "الواتستتتتتتتا ( –الفتتتتتتتيس بتتتتتتتوك  –الالكترونتتتتتتتي 

ـــــر  ـــــك جـــــاءت بدرجـــــة كبي ـــــة الدراســـــة" نحـــــو ذل ـــــى أن اتجاهـــــات "عين ـــــك عل ـــــدل ذل ـــــى وي ة, وهـــــو مـــــا يؤكـــــد عل
لمخـــــاطر اختـــــراق حســـــاباتهم الشخصـــــية وقـــــد يكـــــون ذلـــــك بغـــــرض الحصـــــول  الشـــــباب مـــــنتعـــــرض الكثيـــــر 

 .لسرقة الهوية والتعرف على الاهتمامات وغيرها من الأغراض الخبيثةعلى المعلومات الشخصية 
ـــع فـــي الترتيـــب  -4 ـــارة الراب ايتتتل  أحتتتتفت بتستتتجيل التتتدخول علتتتى التطبيقتتتات المختلفتتتة علتتتى الموب"جـــاءت عب

(, ويـــــدل ذلـــــك %7.06(, ونســـــبة مرجحـــــة )%81.59قـــــوة نســـــبية )ب "الحاستتتتتو  الشخصتتتتتي بشتتتتتكل دائتتتتتم
علـــــى أن اتجاهـــــات الشـــــباب الجـــــامعي "عينـــــة الدراســـــة" نحـــــو ذلـــــك جـــــاءت بدرجـــــة كبيـــــرة, وهـــــو مـــــا يمكـــــن 
ـــــــدخول بشـــــــكل دائـــــــم لتلـــــــك التطبيقـــــــات,  تفســـــــيره  بضـــــــعف إدراك الشـــــــباب الجـــــــامعي لمخـــــــاطر تســـــــجيل ال

لــــى الملفــــات والتطبيقــــات الخاصــــة بهــــم بكــــل ســــهولة والــــذي قــــد يُمكِــــن الأشــــخاص الآخــــرين مــــن الــــدخول ع
 من أجل الحصول على ما يرغبون به من معلومات وغيرها لتحقيق أغراض معينة.

ــــب  -5 ــــارة الخــــامس فــــي الترتي أشتتتتارك بيانتتتتاتي الشخصتتتتية )الوايفتتتتة, تتتتتاري  المتتتتيلاد, العلاقتتتتة "جــــاءت عب
(, ونســــــبة مرجحــــــة %78.18بقــــــوة نســــــبية ) "الاجتماعيتتتتتتة...إل ( علتتتتتتى وستتتتتتائل التواصتتتتتتل الاجتمتتتتتتاعي

ـــــــدل ذلـــــــك علـــــــى أن اتجاهـــــــات الشـــــــباب الجـــــــامعي "عينـــــــة الدراســـــــة" نحـــــــو مشـــــــاركة تلـــــــك 6.76%) (, وي
ـــــى عـــــدم الاســـــتيعاب الكـــــافِ لمخـــــاطر مشـــــاركة  ـــــرة, وهـــــو مـــــا يمكـــــن إرجاعـــــه إل ـــــات جـــــاء بدرجـــــة كبي البيان
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ــــــاهم وبال ــــــال ومعرفــــــة خباي ــــــد تكــــــون وســــــيلة للتصــــــيد والاحتي ــــــات الشخصــــــية والتــــــي ق ــــــالي؛ إمكانيــــــة البيان ت
 التدرج لإيقاعهم كضحايا واختراق حياتهم وطرق تفكيرهم.

ـــارة الســـادس فـــي الترتيـــب  -6 أحتتتد أفتتتراد  -أستتتمح باستتتتخدام الأشتتتخاص المقتتتربين لتتتي )أصتتتدقاء"جـــاءت عب
(, ونســـــــــبة مرجحـــــــــة %77.64بقـــــــــوة نســـــــــبية ) "العائلتتتتتتتتتة..إل ( للهتتتتتتتتتاتف  الكمبيتتتتتتتتتوتر الختتتتتتتتتاص بتتتتتتتتتي

الشــــــباب الجـــــامعي "عينـــــة الدراســــــة" نحـــــو ذلــــــك جـــــاء بدرجــــــة  (, ويـــــدل ذلـــــك علــــــى أن اتجاهـــــات6.72%)
متوســــــطة, ويمكـــــــن تفســـــــير ذلــــــك بـــــــأن هنـــــــاك ضــــــعف فـــــــي إدارك الشـــــــباب الجــــــامعي لمخـــــــاطر اســـــــتخدام 
ـــــــى معلومـــــــات  ـــــــك فـــــــي الوصـــــــول إل ـــــــد يتســـــــبب ذل ـــــــربين, فق ـــــــى وإن كـــــــانوا مق ـــــــك الأجهـــــــزة حت الآخـــــــرين لتل

ـــــر والخطـــــط المســـــتقبلية الخاصـــــة بهـــــم وبال ـــــراق خصوصـــــياتهم وحيـــــاتهم شخصـــــية وطـــــرق التفكي تـــــالي؛ اخت
 الشخصية واستغلالها.

 : العبارات الأقل موافقة في المرتبة الأخيرة وهي كالتالي تبينما جاء -
 -لتتتتدي علتتتم كتتتتافل بأستتتالي  التلاعتتتت  الإلكترونتتتي )الهتتتتاكر" جـــاءت عبـــارة الحـــادي عشــــر فـــي الترتيـــب  -1

(, ويـــــدل ذلـــــك علـــــى %5.92مرجحـــــة )(, ونســـــبة %68.47بقـــــوة نســـــبية )" البتتتتترامج  التتتتتروابط الخبيثتتتتتة(
 أن علــــم الشــــباب الجــــامعي "عينــــة الدراســــة" بتلــــك الأســــاليب جــــاء بدرجــــة متوســــطة, ممــــا يؤكــــد علــــى أنهــــم

 قد يكونوا عرضة لممارسة تلك الأساليب عليهم من أجل اختراق خصوصياتهم وطرق تفكيرهم.
دريبية تعند التقديم لدورات  منح أرفض تسجيل بياناتي الشخصية "جاءت عبارة الثاني عشر في الترتيب  -2

(, وهو ما يدلل على أن وعي %5.34(, ونسبة مرجحة )%61.78بقوة نسبية ) "لأي جهة عبر الانترنت
الشباب الجامعي عينة الدراسة بخطورة تسجيل البيانات في بعض الحالات جاء بنسبة متوسطة, حيث أن 

ة تمنح دورات وغيرها, قد تكون وسيلة لاختراق هناك العديد من الصفحات التي تنتحل صفة جهات رسمي
 حسابات من يقومون بالتسجيل فيها.

 أصتتتتدق الأخبتتتتار الرائجتتتتة عبتتتتر وستتتتائل التواصتتتتل الاجتمتتتتاعي"جــــاءت عبــــارة الثالــــث عشــــر فــــي الترتيــــب  -3
ـــــوة نســـــبية ) "فتتتتتور انتشتتتتتارها ـــــى أن "عينـــــة %5.22(  ونســـــبة مرجحـــــة )%60.31بق ـــــدل عل (, وهـــــو مـــــا ي

الجــــامعي يصــــدقون تلــــك الاخبــــار بدرجــــة متوســــطة, وقــــد يرجــــع ذلــــك إلــــى الانتشــــار  الدراســــة" مــــن الشــــباب
ـــــــك فـــــــي تغييـــــــر بعـــــــض  ـــــــى العديـــــــد مـــــــن المواقـــــــع والصـــــــفحات وقـــــــد يســـــــهم ذل ـــــــك الأخبـــــــار عل الســـــــريع لتل

 اتجاهاتهم وترسيخ بعض الأفكار لديهم وهو من أهم ما تستهدفه الهندسة الاجتماعية.
أستتتتتقبل مكالمتتتتات لأشتتتتخاص ينتحلتتتتون صتتتتفة جهتتتتة رستتتتمية  "جــــاءت عبــــارة الرابــــع عشــــر فــــي الترتيــــب  -4

(  ونســــــبة %57.76بقــــــوة نســــــبية )" لبنتتتتتتوك..إل ( لطلتتتتتت  معلومتتتتتتاتي الخاصتتتتتتةا -)شتتتتتتركات المحمتتتتتتول
(, وهـــــــو مـــــــا يـــــــدل علـــــــى أن "عينـــــــة الدراســـــــة" مـــــــن الشـــــــباب الجـــــــامعي وافقـــــــوا علـــــــى أنهـــــــم %5مرجحـــــــة )

ــــك المكالمــــات بدرجــــة متوســــطة أيضًــــا ممــــا قــــ ــــتم اســــغلاليقومــــون باســــتقبال تل ــــوقعهم أيضًــــا كضــــحايا ي  د ي
 بياناتهم الشخصية لأغراض التصيد والاحتيال.

ـــــي الترتيـــــب  -5 أحتتتتترص علتتتتتى التتتتتتخلص متتتتتن الملفتتتتتات المهمتتتتتة علتتتتتى "جـــــاءت عبـــــارة الخـــــامس عشـــــر ف
(, ونســــبة %53.48بقــــوة نســــبية )" الهتتتتاتف  الكمبيتتتتوتر الشخصتتتتي متتتتن ستتتتلة المهمتتتتلات بعتتتتد مستتتتحها

الـــــتخلص مـــــن تلـــــك الملفـــــات المهمـــــة, ضـــــعف اتجاهـــــاتهم نحـــــو  (, وهـــــو مـــــا يـــــدلل علـــــى%4.63مرجحـــــة )
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ــــة وعــــيهم نحــــو إمكانيــــة اســــتغلال  ــــك بدرجــــة منخفضــــة, وهــــو مــــا يفســــر قل ــــى ذل حيــــث جــــاءت مــــوافقتهم عل
ــــــك الملفــــــات لتحقيــــــق أغــــــراض شخصــــــية أو وقــــــوعهم كضــــــحايا لعمليــــــات التلاعــــــب  بعــــــض الأشــــــخاص لتل

 والاحتيال.
أحتتتتترص علتتتتتى وضتتتتتع رقتتتتتم ستتتتتري لأجهزتتتتتتي الإلكترونيتتتتتة جـــــاءت عبـــــارة "الســـــادس عشـــــر فـــــي الترتيـــــب  -6

(, ونســــــبة مرجحــــــة %53.35" بقــــــوة نســــــبية )لكمبيتتتتتتوتر الشخصتتتتتتي(ا -الخاصتتتتتتة )الهتتتتتتاتف المحمتتتتتتول
(, ممـــــا يؤكـــــد علـــــى إدراك الشـــــباب الجـــــامعي لأهميـــــة ذلـــــك بدرجـــــة منخفضـــــة, حيـــــث يمثـــــل عـــــدم 4.61%)

ممارســــة بعــــض الأشــــخاص لأســــاليب وضــــع رقــــم ســــري لمثــــل تلــــك الأجهــــزة خطــــرًا كبيــــرًا, ومجــــالًا خصــــبًا ل
 الاحتيال والاختراق وغيرها من أساليب الهندسة الاجتماعية التقنية.

بعدم  ر ذلكويمكن تفسي ,وترى الباحثة منطقية نتائج الدراسة واتساقها مع نتائج الدراسات السابقة
 ستخدمةساليب المختلفة المتوفر الخلفية الكافية لدى الشباب الجامعي حول الهندسة الاجتماعية التقنية والأ

وسائل يثة, و لخداعهم والاحتيال عليهم عند استخدامهم للتقنيات الحديثة, كالتطبيقات, والبرامج التكنولوجية الحد
 التواصل الاجتماعي سواء كان ذلك من خلال الهاتف المحمول, أو باستخدام أجهزة الكبيوتر وغيرها.

 Hadnagy, 2011- -2017)تومي,  نتائج دراسة كلاا من:فقد اتفقت مع نتائج الدراسة الحالية 
2013, Quiel&  Uebelacker - 2011Holz, et. al,  -  ,حمد,م - 2018كمال & عبد الرؤوف 

 (.2020سليماني & نقاز, -2019ديسمبر 
ن ( في جانب واحد فقط, حيث أكدت أ2019)محمد, ديسمبر  مع دراسة بينما اختلفت هذه النتائج 

معدل مجتمع الدراسة كانوا يقومون بحماية بياناتهم الشخصية على شبكات التواصل الاجتماعي بشكل تلقائي وب
 مرتفع.

, واجههمتوهو ما يؤكد ضرورة توجيه الشباب وتنمية وعيهم بأساليب الهندسة الاجتماعية التقنية التي قد 
 يرهم بكيفية التعامل معها حتى لا يقعون ضحايا لهجماتها المختلفة, مع ضرورة استخدام برامج أمنوتبص

 المعلومات والحماية من البرامج الخبيثة.
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على أستاس  القائمة"اتجاهات الشبا  الجامعي نحو الهندسة الاجتماعية ما : ثانيال التساؤل الفرعينتائج  -
 (6جدول رقم )                                      بشري"؟

 (498)ن =  " القائمة على أساس بشري "اتجاهات الشبا  الجامعي نحو الهندسة الاجتماعية 

 الأشـــــــــــــــخاص تجـــــــــــــــارب تقـــــــــــــــودني
 /ســــــلوكياتهم اتبـــــاع إلــــــى النـــــاجحين

 .تفكيرهم أنماط
 بضــعف الأشــخاص بعــض يُشــعرُني
ــــــــدرتي  المواقــــــــف مواجهــــــــة علــــــــى ق
 .المختلفة
 فـــــي التفكيــــر إلــــى الــــبعض يــــدفعني

ــــة موضــــوعات  شــــغلي لتصــــبح معين
 .الشاغل
ـــــــابني  علـــــــى للتعـــــــرف الفضـــــــول ينت
 مــن منهــا تحــذيري  تــم التــي الأشــياء

 .ما شخص قبل
 أنــي الأحيــان مــن كثيــر فــي أكتشــف
 مصـــدر معرفـــة دون  ضـــحية وقعـــت
 .إيذائي
 قبـــــــل مـــــــن الكـــــــافِ  الاهتمـــــــام أجـــــــد

 وســـــــــائل عبـــــــــر الجـــــــــدد أصـــــــــدقائي
 .الاجتماعي التواصل
 يمنحــوني الــذين الأشــخاص يُجبرنــي
 .بهم الثقة على الاحترام /التقدير
 مـــــع الشخصـــــية اهتمامـــــاتي أشـــــارك

 الطـرق  باستخدام زملائي /أصدقائي
 وسـائل عبـر -لوجـه وجها) المختلفة
 (.الاجتماعي التواصل
 -الثقافيــــــــــة) الآراء بــــــــــبعض أقتنــــــــــع

 التــي( إلــخ...-ينيــةالد -الاجتماعيــة
 .نحوها الآخرين يوجهني
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 رقم -الاسم) معلوماتي ببعض أُدلي
ـــــوان -التليفـــــون  ـــــاع عنـــــد( العن  الاقتن
 علــــــــيَ  عرضــــــــه تــــــــم منــــــــتج بشــــــــراء
 . تليفونية بمكالمة

ــــالحوار أهــــتم  ذوو الأشــــخاص مــــع ب
 .التعامل في الجذاب الأسلوب
 انفعـــالاتي كشـــف الآخـــرين يســـتطيع

 الجســـد للغـــة اســـتخدامي خـــلال مـــن
 حركــــــــــــــــات -الوجــــــــــــــــه تعبيــــــــــــــــرات)

 (.إلخ..اليد
 نــادرة الأشــياء علــى بالحصــول أهــتم

 قبــــل مــــن بهــــا إقنــــاعي بعــــد الوجــــود
 .ما شخص
 الأشـــــخاص مـــــع التعـــــاطف أرفـــــض

ــــى المحتــــاجين  بشــــكل) المســــاعدة إل
 التواصـــــــل مواقـــــــع عبـــــــر – مباشـــــــر

 (.الاجتماعي
 مشــــــــــــكلاتي طــــــــــــرح عــــــــــــن أمتنــــــــــــع

 .الآخرين أمام الشخصية
 تعليمـــــــــــــــــات /نصـــــــــــــــــائح أرفـــــــــــــــــض

ــــــــي الأشــــــــخاص ــــــــوجهني الت ــــــــى ت  إل
 .الأساسية التزاماتي لأداء الامتثال

 

اتجاهتتتات الشتتتبا  الجتتتامعي نحتتتو الهندستتتة )( يتضـــح أن 6باســـتقراء بيانـــات الجـــدول الســـابق رقـــم )
تمــت الموافقــة عليهــا بدرجـــة متوســطة, حيــث بلــغ مجمــوع التكـــرارات ( الاجتماعيتتة القائمتتة علتتى أستتتاس بشتتري 

(, حيـــث %74.45وقـــوة نســـبية بلغـــت )(, 35.74(, وبمتوســـط حســـابي عـــام )17797المرجحـــة لاســـتجاباتهم )
 جاءت استجاباتهم مرتبة كما يلي وفق القوة النسبية والنسبة المرجحة:
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 :جاءت العبارات الأعلى موافقة في المرتبة الأولى وهي كالتالي -
 "أهتتتتتم بتتتتالحوار متتتتع الأشتتتتخاص ذوو الأستتتتلو  الجتتتتذا  فتتتتي التعامتتتتل"عبــــارة جــــاءت الأول  فــــي الترتيــــب -1

(, وهـــــــو مـــــــا يؤكـــــــد أن اتجـــــــاه عينـــــــة الدراســـــــة مـــــــن %7.47, ونســـــــبة مرجحـــــــة )(%89.02بقـــــــوة نســـــــبية )
الشــــــباب الجــــــامعي نحــــــو ذلــــــك كــــــان بدرجــــــة كبيــــــرة, وهــــــو مــــــا يمكــــــن تفســــــيره بــــــأن هــــــؤلاء الأشــــــخاص قــــــد 
يســــتخدمون ذلــــك الأســــلوب فــــي اســــتقطاب الآخــــرين مــــن خــــلال مــــا يمتلكونــــه مــــن مهــــارات وقــــدرات, وذلــــك 

حـــــو موضـــــوعات معينـــــة, أو الحصـــــول علـــــى معلومـــــات عـــــنهم تفيـــــد بغـــــرض تغييـــــر أفكـــــارهم واتجاهـــــاتهم ن
 في ايقاعهم كضحايا لعمليات التلاعب والاحتيال. 

ـــارة جـــاءت الثـــاني  فـــي الترتيـــب -2 لثقتتتة ايُجبرنتتتي الأشتتتخاص التتتذين يمنحتتتوني التقتتتدير  الاحتتتترام علتتتى "عب
ــــــى أن اتجــــــاه %7.13, ونســــــبة مرجحــــــة )(%84.94بقــــــوة نســــــبية ) "بهتتتتتتم الشــــــباب (, وهــــــو مــــــا يــــــدلل عل

ره الجـــــامعي "عينـــــة الدراســـــة" نحـــــو احتـــــرام الآخـــــرين والثقـــــة بهـــــم كـــــان بدرجـــــة كبيـــــرة, وهـــــو مـــــا يمكـــــن تفســـــي
بــــأن اســــتخدام بعــــض الأشــــخاص لــــذلك قــــد يكــــون مــــن أجــــل التــــأثير فــــي الآخــــرين مــــن أجــــل كســــب ثقــــتهم 
 والتــــي يمكــــن أن تمهــــد إلــــى تحقيــــق أغــــراض الحصــــول علــــى المعلومــــات مــــن أجــــل تنفيــــذ خطــــط الهجمــــات

 المختلفة للاحتيال والتلاعب بهم.
تقتتتتتودني تجتتتتتار  الأشتتتتتخاص النتتتتتاجحين إلتتتتتى اتبتتتتتاع ستتتتتلوكياتهم  "عبـــــارة جـــــاءت الثالـــــث  فـــــي الترتيـــــب -3

(, وهــــــــو مــــــــا يؤكــــــــد أن اتجاهــــــــات %7ونســــــــبة مرجحــــــــة ) ,(%83.33بقــــــــوة نســــــــبية ) "أنمتتتتتتتتاط تفكيتتتتتتتترهم
خاص النــــــاجحين كانــــــت الشــــــباب الجــــــامعي "عينــــــة الدراســــــة" نحــــــو اتبــــــاع ســــــلوكيات/ أنمــــــاط تفكيــــــر الأشــــــ

ــــة  ــــر معين ــــاع أنمــــاط تفكي بدرجــــة كبيــــرة, وهــــو مــــا يمكــــن أن يترتــــب عليــــه اســــتقطاب هــــؤلاء الأشــــخاص لاتب
ـــــك  ـــــتج عـــــن ذل ـــــد ين ـــــاجحين, وق ـــــة هـــــؤلاء الأشـــــخاص الن ـــــا لريب ـــــة وفقً ـــــواحي معين ـــــز اتجاهـــــاتهم فـــــي ن وتركي

 العديد من المخاطر على هؤلاء الشباب.
...إلتتتتت ( -الدينيتتتتتة -الاجتماعيتتتتتة -تنتتتتتع بتتتتتبعض ااراء )الثقافيتتتتتةأق"عبـــــارة جـــــاءت الرابـــــع  فـــــي الترتيـــــب -4

(, ويــــدل ذلـــــك %6.69ونســــبة مرجحـــــة )  ,(%79.72بقـــــوة نســــبية ) , "التتتتتي يتتتتتوجهني ااختتتترين نحوهتتتتتا
علـــــــى أن اتجاهـــــــات الشـــــــباب الجـــــــامعي نحـــــــو بعـــــــض الآراء التـــــــي يقـــــــوم الآخـــــــرين بتـــــــوجيههم لهـــــــا كانـــــــت 

و ضـــــحايا لـــــبعض الآراء والاتجاهـــــات الفكريـــــة المتطرفـــــة أبدرجـــــة كبيـــــرة, وهـــــو مـــــا يؤكـــــد أنهـــــم قـــــد يقعـــــون 
 التي قد تعرضهم لمخاطر التلاعب بأفكارهم تجاه العديد من الموضوعات. 

يستتتتتطيع ااختتتترين كشتتتتف انفعتتتتالاتي متتتتن ختتتتلال استتتتتخدامي للغتتتتة "عبــــارة جــــاءت الخــــامس  فـــي الترتيــــب -5
(, %6.62ونســـــبة مرجحـــــة ) ,(%78.92بقـــــوة نســـــبية ) "ات اليتتتتتد..إل (حركتتتتت -الجستتتتتد )تعبيتتتتترات الوجتتتتته

ويــــــدل ذلــــــك علــــــى أن اتجاهــــــات الشــــــباب الجــــــامعي نحــــــو الكشــــــف عــــــن انفعــــــالاتهم أمــــــام الآخــــــرين كانــــــت 
ــــيهم للحصــــول ــــأثير عل  بدرجــــة عاليــــة, وهــــو مــــا يمكــــن اعتبــــاره الســــبيل نحــــو اســــتقطابهم, ومعرفــــة طــــرق الت

 على المعلومات المختلفة عنهم, وبالتالي وقوعهم كضحايا.
ـــارة جـــاءت ســـادس ال فـــي الترتيـــب -6 أشتتتارك اهتمامتتتاتي الشخصتتتية متتتع أصتتتدقائي  زملائتتتي باستتتتخدام  "عب

, (%78.85بقـــــوة نســـــبية ) "عبتتتتتر وستتتتتائل التواصتتتتتل الاجتمتتتتتاعي( -الطتتتتترق المختلفتتتتتة )وجهتتتتتا لوجتتتتته
(, وهــــو مــــا يــــدلل علــــى أن اتجــــاه الشــــباب نحــــو ذلــــك جــــاء بدرجــــة مرتفعــــة, ممــــا %6.62ونســــبة مرجحــــة )
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  والعشرون ثانيال العدد

لمخــــــاطر مشــــــاركة تلــــــك الاهتمامــــــات والمعلومــــــات التــــــي قــــــد تكــــــون  يؤكــــــد علــــــى ضــــــعف إدراك الشــــــباب
 وسيلة للتصيد من أجل ايقاعهم كضحايا والتلاعب بهم من قبل البعض لتحقيق أغراض معينة.

 :وهي كالتالي ةالأخير  مرتبةبينما جاءت العبارات الأقل موافقة في ال -
ـــارة جـــاءت الحـــادي عشـــر  فـــي الترتيـــب -1  علتتتى الأشتتتياء التتتتي تتتتم تحتتتذيري ينتتتتابني الفضتتتول للتعتتترف "عب

ـــــدلل %6.18, ونســـــبة مرجحـــــة )(%73.56بقـــــوة نســـــبية )" منهتتتتتا متتتتتن قبتتتتتل شتتتتتخص متتتتتا (, وهـــــو مـــــا ي
الشــــباب الجــــامعي "عينــــة الدراســــة" علــــى ذلــــك بنســــبة متوســــطة, وهــــو مــــا يؤكــــد أن معظمهــــم يكــــون لــــديهم 

حـــــذيرهم ذين تــــم تهــــذا الفضــــول, والــــذي قــــد يــــوقعهم كضــــحايا أو يتســــبب فــــي إيــــذائهم مــــن قبــــل هــــؤلاء الــــ
 قد تضر بهم. اباعتباره وسيلة لاستفزازهم من أجل تحقيق أغراض ممنهم, أي يمكن تفسير ذلك 

أرفتتتض التعتتتاطف متتتع الأشتتتخاص المحتتتتاجين إلتتتى المستتتاعدة  "عبـــارة جـــاءت الثـــاني عشـــر  فـــي الترتيـــب -2
مرجحــــــة , ونســــــبة (%73.36بقــــــوة نســــــبية )" بتتتتتتر مواقتتتتتتع التواصتتتتتتل الاجتمتتتتتتاعي(ع –)بشتتتتتتكل مباشتتتتتتر 

ـــــــدل علـــــــى أن اتجاهـــــــات الشـــــــباب الجامعي"عينـــــــة الدراســـــــة" نحـــــــو ذلـــــــك جـــــــاءت 6.16%) (, وهـــــــو مـــــــا ي
عــــب بدرجــــة متوســــطة, وهــــو مــــا يُمكــــن تفســــيره بــــأن هنــــاك نســــبة مــــنهم لديــــه الإدراك الكــــافِ بأســــاليب التلا

 والاستعطاف التي يمارسها البعض للحصول على المال وغيرها من أساليب الاحتيال.
ــــب -3 ــــث عشــــر  فــــي الترتي ــــارة جــــاءت الثال أرفتتتتض نصتتتتائح  تعليمتتتتات الأشتتتتخاص التتتتتي تتتتتوجهني إلتتتتى "عب

 (,  وهـــــو مـــــا%5.93, ونســـــبة مرجحـــــة )(%70.68بقـــــوة نســـــبية ) "الامتثتتتتتال لأداء التزامتتتتتاتي الأساستتتتتية
ــــــــى ذلــــــــك جــــــــاءت بنســــــــبة  ــــــــى أن اتجاهــــــــات الشــــــــباب الجــــــــامعي "عينــــــــة الدراســــــــة" للاســــــــتجابة إل يــــــــدل عل

ــــر مــــنهم لمخــــاطر الإنســــياق وراء أشــــخاص آخــــرين متوســــطة, وهــــو مــــا يمكــــن  تفســــيره باســــتيعاب عــــدد كبي
ق يريـــــدون الـــــتحكم بهـــــم وتركيـــــز اهتمامـــــاتهم نحـــــو التزامـــــاتهم الخاصـــــة فقـــــط؛ دون التفكيـــــر خـــــارج الصـــــندو 

 أو ما هو معتاد من أجل تطوير أنفسهم والإنفتاح الفكري الإيجابي.
ــــع عشــــر  فــــي الترتيــــب -4 بعتتتتض الأشتتتتخاص بضتتتتعف قتتتتدرتي علتتتتى مواجهتتتتة يُشتتتتعرُني "عبــــارة جــــاءت الراب

(,  وهــــــو مــــــا يؤكــــــد علــــــى أن %5.58, ونســــــبة مرجحــــــة )(%66.47بقــــــوة نســــــبية ) "المواقتتتتتتف المختلفتتتتتتة
ـــــك جـــــاءت بدرجـــــة متوســـــطة, وهـــــو مـــــا يمكـــــن تفســـــيره  موافقـــــة الشـــــباب الجـــــامعي "عينـــــة الدراســـــة" علـــــى ذل

رين يكــــون غرضــــهم الأساســــي باعتبــــار ذلــــك وســــيلة للتــــأثير علــــى عــــدد كبيــــر مــــنهم مــــن قبــــل أشــــخاص آخــــ
ــــالي؛ الإنســــياق وراء أفكــــار الآخــــرين التــــي قــــد تضــــر ب هــــم ســــحب الثقــــة بــــالنفس لــــدى هــــؤلاء الشــــباب. وبالت

 وتجعلهم ضحايا لهؤلاء الأشخاص الذين يرغبون في تسييرهم والتحكم بهم في كثير من الأحيان.
العنتتتوان(  -ن رقتتتم التليفتتتو -)الاستتتمأُدلتتتي بتتتبعض معلومتتتاتي "عبـــارة جـــاءت الخـــامس عشـــر  فـــي الترتيـــب -5

 , ونســــبة(%61.58بقــــوة نســــبية ) "عنتتتتد الاقتنتتتتاع بشتتتتراء منتتتتتج تتتتتم عرضتتتته علتتتتي  بمكالمتتتتة تليفونيتتتتة
(, وهـــــــو مـــــــا يشـــــــير إلـــــــى أن موافقـــــــة الشـــــــباب الجـــــــامعي "عينـــــــة الدراســـــــة" علـــــــى ذلـــــــك %5.17مرجحـــــــة )

ء بتلــــــك المعلومــــــات جــــــاءت بدرجــــــة متوســــــطة, وهــــــو مــــــا يمكــــــن تفســــــيره بضــــــعف إدراكهــــــم لخطــــــورة الإدلا
 لأي جهـــــة غيـــــر موثوقـــــة مـــــن خـــــلال المكالمـــــات التليفونيـــــة, والتـــــي قـــــد تكـــــون وســـــيلة للتصـــــيد والاســـــتغلال

 من أجل تحقيق أغراض خبيثة لتلك الجهات.
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  والعشرون ثانيال العدد

 "أمتنتتتتتع عتتتتتن طتتتتترح مشتتتتتكلاتي الشخصتتتتتية أمتتتتتام ااختتتتترين"عبــــارة جـــــاءت الســــادس عشـــــر  فــــي الترتيـــــب -6
ــــــــوة نســــــــبية ) ــــــــة الشــــــــباب %4.46ونســــــــبة مرجحــــــــة ) ( %53.15وبق ــــــــى أن موافق (, وهــــــــو مــــــــا يؤكــــــــد عل

ـــــك جـــــاءت بدرجـــــة ضـــــعيفة, وهـــــو مـــــا يمكـــــن تفســـــيره باســـــتيعاب عـــــدد  ـــــى ذل ـــــة الدراســـــة" عل الجـــــامعي "عين
كبيـــــر مــــــنهم لمخــــــاطر الإفصـــــاح عــــــن حيــــــاتهم ومشـــــكلاتهم الشخصــــــية, والتــــــي قـــــد ينــــــتج عنهــــــا اســــــتغلال 

 من الأغراض الخبيثة. البعض لنقاط الضعف لديهم وممارسة أساليب التلاعب وغيرها
بعدم  ر ذلكويمكن تفسي ,وترى الباحثة منطقية نتائج الدراسة واتساقها مع نتائج الدراسات السابقة

ة والأساليب المختلفة المستخدم ,البشريةلهندسة الاجتماعية المخاطر  إدراك الشباب الجامعي بشكل كافِ 
 خرين سواء كانوا: أصدقاء أو أشخاص مقربين, أوالتعامل مع الأشخاص الآلخداعهم والاحتيال عليهم عند 

 أشخاص ليس لديهم معرفة سابقة بهم.
أحمين,  -2017تومي,  -2017زاهر, ) كلاا من: فقد اتفقت مع نتائج الدراسة الحالية نتائج دراسة

2017- 2012Bengt, et. al,- 2011Hadnagy, - 2013, Quiel&  Uebelacker - Holz, et. 
2011al,  -  ,2020سليماني & نقاز, - 2018كمال & عبد الرؤوف.) 

لتي ا بشريةبأساليب الهندسة الاجتماعية ال الجامعيالشباب  رفع الوعي لدىضرورة أيضًا وهو ما يؤكد 
داع , والتعرف على خصائص المهندسون الاجتماعيون والمهارات والقدرات التي يستخدمونها في الخقد تواجههم

 .حتى لا يقعون ضحايا لهجماتها المختلفة م بكيفية التعامل معهم,والاحتيال, وتبصيره
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  والعشرون ثانيال العدد

 الإجابة على التساؤل الثاني: ما مستوى الهوية الثقافية لدى الشبا  الجامعي؟ نتائج -
 (7جدول رقم )

 (498)ن =       مستوى الهوية الثقافية لدى الشبا  الجامعي

 التطـــــــور عـــــــن كتـــــــب بقـــــــراءة أهـــــــتم
 فــــــي المصــــــري  للمجتمــــــع التــــــاريخي

 . ختلفةالم الحقب
, الاجتماعيــة) القضــايا بمتابعــة أهــتم

( إلخ,...الاقتصـــــــــــــادية, السياســـــــــــــية
 .المصري  بالمجتمع
ــــــــادر ــــــــي بالمشــــــــاركة أب  الأعمــــــــال ف

 .الوطن خدمة سبيل في التطوعية
 كـــافِ  وقـــت بقضـــاء ظروفـــي تســـمح

 .اليومية أخبارها لمعرفة الأسرة مع
 فـي الوطنيـة الاحتفـالات إقامـة أُدعم
 .المختلفة سباتالمنا
 الوطنيــــــة الإنجــــــازات بمتابعــــــة أهــــــتم

 .بأول أولًا  الجديدة
 العلمـــــي التخصـــــص بأهميـــــة أؤمـــــن
 قضـايا مـع التعامـل فـي أدرسه الذي

 .المجتمع
 العربيــة للغــة الــدائم بالاســتخدام أهــتم

 .دقيق بشكل( كتابة /تحدثًا)
 فــــــــي دينـــــــي تعــــــــاليم علـــــــى أحـــــــافظ
 .الآخرين مع التعامل
 بــالآخرين علاقــاتي فــي حــدود أضــع
 .معهم التعامل عند

 لتطـــوير 2030 مصـــر رؤيـــة أدعـــم
 .المصري  المجتمع

 التــــي الأثريــــة المنــــاطق بزيــــارة أهــــتم
 .لمجتمعي القومي التراث تبرز
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  والعشرون ثانيال العدد

 لمــــــــن الخاطئـــــــة الســـــــلوكيات أنتقـــــــد
 .ثقافتي نفس إلى ينتمون 

 ثقافـــات مـــن صـــداقات بتكـــوين أهـــتم
 التواصــــــــــل وســــــــــائل عبــــــــــر أخــــــــــرى 
 .المختلفة
 التقاليــــد /بالعــــادات التمســــك أرفــــض

 .المصري  بالمجتمع المتوارثة
 طويلـة لفتـرات الانترنـت علـى أجلس
 .اليوم خلال

 اللغويـــة التعبيـــرات اســـتخدام أتجنـــب
 .الآخرين مع تعاملي عند لآبائي

 الحـديث في الأخرى  اللغات أستخدم
 وسـائل علـى الكتابـة أو الآخرين مع

ــــــــــــــــــــــــــة. )التواصــــــــــــــــــــــــــل  – الإنجليزي
 (.إلخ...الفرانكو

 كــل تجربــة فــي الدائمــة الريبــة لــدي
 حيـــاتي فـــي مختلـــف /جديـــد هـــو مـــا

 .اليومية
 /المسلسـلات /الأفـلام) بمتابعـة أهتم

 . العربية غير( التليفزيونية البرامج
 صــــــــيحات أحــــــــدث بمتابعــــــــة أهــــــــتم

 . العالمية الموضة
 المنتجات/السـلع شـراء علـى أحـرص

ـــــــــــةال"  المســـــــــــتوردة  لجودتهـــــــــــا" غربي
 .العالية
 الأندرويــــد تطبيقـــات باســــتخدام أهـــتم

 TikTok - Likee": ثلم الجديدة
– Clash Video" 

 والغربيـة العربية الثقافات توحيد أؤيد
 . واحدة ثقافة في
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  والعشرون ثانيال العدد

( مستتوى الهويتة الثقافيتة لتدى الشتبا  الجتامعي) ( اتضح أن5باستقراء بيانات الجدول السابق رقم )
متوسط حسابي و  (,25701بدرجة متوسطة, حيث بلغ مجموع التكرارات المرجحة لاستجاباتهم ) تم الموافقة عليه

جـــاءت اســـتجاباتهم مرتبـــة كمـــا يلـــي وفـــق القـــوة النســـبية (, حيـــث %71.68(, وقـــوة نســـبية بلغـــت )51.61عـــام )
 والنسبة المرجحة:

 : جاءت العبارات الأعلى موافقة في المرتبة الأولى وهي كالتالي -
ية بقــــوة نســــب" أحتتتتافت علتتتتى تعتتتتاليم دينتتتتي فتتتتي التعامتتتتل متتتتع ااختتتترين"عبــــارة جــــاءت الأول  فــــي الترتيــــب -1

أن نســـــــبة موافقـــــــة الشـــــــباب الجـــــــامعي  (, وهـــــــو مـــــــا يؤكـــــــد علـــــــى%5.39, ونســـــــبة مرجحـــــــة )(92.64%)
الي "عينـــــة الدراســـــة" علـــــى ذلـــــك جـــــاء بدرجـــــة كبيـــــرة, ممـــــا يـــــدل علـــــى التربيـــــة الدينيـــــة الســـــليمة لهـــــم, وبالتـــــ

 تمسكهم بتعاليم دينهم ومعرفتهم بكيفية الالتزام بها في التعامل مع الآخرين.
ــــي الترتيــــب -2 ــــاني  ف بقــــوة  "التعامتتتتل معهتتتتم أضتتتتع حتتتتدود فتتتتي علاقتتتتاتي بتتتتااخرين عنتتتتد"عبــــارة جــــاءت الث

ــــــــى أن نســــــــبة موافقــــــــة الشــــــــباب %5.28, ونســــــــبة مرجحــــــــة )(%90.76نســــــــبية ) (, وهــــــــو مــــــــا يؤكــــــــد عل
الجـــــامعي "عينـــــة الدراســـــة" علـــــى وضـــــع تلـــــك الحـــــدود جـــــاء بدرجـــــة كبيـــــرة, وهـــــو مـــــا يؤكـــــد علـــــى ارتفـــــاع 

ـــــــي التعامـــــــل مـــــــع الآخـــــــرين لمنـــــــع اقت ـــــــاظ بتلـــــــك الحـــــــدود ف حـــــــام مســـــــتوى الـــــــوعي والإدراك بأهميـــــــة الاحتف
 الآخرين لخصوصياتهم.

أؤمتتتتن بأهميتتتتة التخصتتتتص العلمتتتتي التتتتذي أدرستتتته فتتتتي التعامتتتتل متتتتع "عبــــارة جــــاءت الثالــــث  فــــي الترتيــــب -3
ـــــى أن نســـــبة %5.1, ونســـــبة مرجحـــــة )(%87.68بقـــــوة نســـــبية )" قضتتتتتايا المجتمتتتتتع (, وهـــــو مـــــا يؤكـــــد عل

اءت بدرجــــــة موافقــــــة الشــــــباب الجــــــامعي "عينــــــة الدراســــــة" علــــــى الإيمــــــان بأهميــــــة التخصــــــص العلمــــــي جــــــ
ـــــة, كمـــــا أن لـــــديهم ـــــه انتمـــــاء لمهنـــــة الخدمـــــة الاجتماعي ـــــأن معظمهـــــم لدي ـــــرة, وهـــــو مـــــا يمكـــــن تفســـــيره ب  كبي

 الإيمان الكافِ بأهميتها في التعامل مع العديد من مشكلات المجتمع.
 بقـــوة نســــبية "لتطتتتتوير المجتمتتتع المصتتتري  2030أدعتتتتم رؤيتتتة مصتتتر  "عبـــارة جـــاءت الرابـــع  فـــي الترتيـــب -4

ـــــــى أن نســـــــبة موافقـــــــة الشـــــــباب الجـــــــامعي %5.07ونســـــــبة مرجحـــــــة ), (87.15%) (, وهـــــــو مـــــــا يؤكـــــــد عل
ـــــة مصـــــر  ـــــى رؤي ـــــة الدراســـــة" عل ـــــه اتجـــــاه إيجـــــابي  2030"عين ـــــرة, أي أن معظمهـــــم لدي جـــــاءت بدرجـــــة كبي

نحـــــو تطـــــوير المجتمـــــع المصـــــري ومـــــا تدعمـــــه تلـــــك الرؤيـــــة والتـــــي تؤكـــــد أن لـــــديهم ميـــــول وطنيـــــة وانتمـــــاء 
 نحو مجتمعهم.

ــــ -5 ــــارةجــــاءت الخــــامس  بفــــي الترتي شتتتتكل بأهتتتتتم بالاستتتتتخدام التتتتدائم للغتتتتة العربيتتتتة )تحتتتتدثاا  كتابتتتتة( " عب
(, وهــــــو مــــــا يؤكــــــد علــــــى أن نســــــبة موافقــــــة %4.86, ونســــــبة مرجحــــــة )(%83.53بقــــــوة نســــــبية ) "دقيتتتتتتق

ن أالشــــــباب الجــــــامعي "عينــــــة الدراســــــة" علــــــى الاهتمــــــام باســــــتخدام اللغــــــة العربيــــــة جــــــاء بدرجــــــة كبيــــــرة, أي 
 سكون باللغة العربية, وهو ما يمكن تفسيره بارتفاع درجة التمسك باللغة الأم.معظمهم يتم

تستتتتمح اروفتتتتي بقضتتتتاء وقتتتتت كتتتتافل متتتتع الأستتتترة لمعرفتتتتة أخبارهتتتتا "عبــــارة جـــاءت الســــادس  فـــي الترتيــــب -6
ــــــوة نســــــبية ) "اليوميتتتتتتة (, وهــــــو مــــــا يؤكــــــد أن معظمهــــــم يقضــــــي %4.83ونســــــبة مرجحــــــة ) ( %83.07بق

 التالي يمكن أن يسهم ذلك في تقوية الروابط الأسرية.وقتًا طويلا مع أسرته, وب
 



 جامعة الفيوم   -مجلة كلية الخدمة الاجتماعية للدراسات والبحوث الاجتماعية 
 

520 
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 : وهي كالتالي ةالأخير  مرتبةالعبارات الأقل موافقة في ال تبينما جاء -
بقـــــوة " أهتتتتتتم بمتابعتتتتتة أحتتتتتدث صتتتتتيحات الموضتتتتتة العالميتتتتتة"عبـــــارة جـــــاءت التاســـــع عشـــــر  فـــــي الترتيـــــب -1

نســـــــــبة موافقـــــــــة الشـــــــــباب علـــــــــى أن يؤكـــــــــد (, وهـــــــــو مـــــــــا %3.44, ونســـــــــبة مرجحـــــــــة )(%59.1نســـــــــبية )
ـــــى أن بعضـــــهم يهـــــتم  ـــــك عل ـــــك جـــــاء بدرجـــــة متوســـــطة أيضًـــــا, ويـــــدل ذل ـــــى ذل ـــــة الدراســـــة" عل الجامعي"عين
بمتابعــــة أحــــدث صــــيحات الموضــــة الغربيــــة والتــــي قــــد تــــؤثر علــــى تغييــــر نمــــط وشــــكل الحيــــاة بمــــا يتناســــب 

ـــــا الع ـــــان مـــــع ثقافتن ـــــر مـــــن الأحي ـــــي كثي ـــــافى ف ـــــد يتن ـــــة, وهـــــو مـــــا ق ـــــات الغربي ـــــى مـــــع الثقاف ـــــؤثر عل ـــــة وي ربي
 مستوى الهوية الثقافية لدينا.

 أهتتتتم بتكتتتوين صتتتداقات متتتن ثقافتتتات أختتترى عبتتتر وستتتائل التواصتتتل"عبـــارة جـــاءت العشـــرون  فـــي الترتيـــب -2
علـــــى أن نســـــبة موافقـــــة يؤكـــــد (, وهـــــو مـــــا %3.38(, ونســـــبة مرجحـــــة )%58.17" بقـــــوة نســـــبية )المختلفتتتتتة

الشـــــباب الجامعي"عينـــــة الدراســـــة" علـــــى ذلـــــك جـــــاء بدرجـــــة متوســـــطة أيضًـــــا, ويـــــدل ذلـــــك علـــــى أن بعضـــــهم 
يُقبــــل علــــى تكــــوين صــــداقات مــــع أشــــخاص مــــن دول أخــــرى والــــذي قــــد يــــؤثر بــــدوره علــــى تقلــــص الهويــــة 

 الثقافية لديهم. 
لام  المسلستتتتتتتلات  البتتتتتتترامج أهتتتتتتتتم بمتابعتتتتتتتة )الأفتتتتتتت"عبـــــــارة جـــــــاءت الحـــــــادي والعشـــــــرون  فـــــــي الترتيـــــــب -3

يؤكــــــد (, وهــــــو مــــــا %3.32, ونســــــبة مرجحــــــة )(%57.03وبقــــــوة نســــــبية ) "التليفزيونيتتتتتتة( غيتتتتتتر العربيتتتتتتة
ــــك جــــاء بدرجــــة متوســــطة أيضًــــا, ويشــــير  ــــى ذل ــــة الدراســــة" عل ــــى أن نســــبة موافقــــة الشــــباب الجامعي"عين عل

لــــك ذيــــر العربيــــة, وقــــد يحتــــوي ذلــــك علــــى أن بعضــــهم يُقبــــل علــــى الاهتمــــام بمتابعــــة مــــا يــــرتبط بالثقافــــات غ
هويــــة علــــى عــــادات وتقاليــــد واهتمامــــات قــــد لاتتناســــب مــــع ثقافتنــــا العربيــــة, ممــــا يــــؤثر بــــدوره علــــى تقلــــص ال

 الثقافية لديهم. 
ـــاني والعشـــرون  فـــي الترتيـــب -4 عتتتاملي أتجنتتت  استتتتخدام التعبيتتترات اللغويتتتة ابتتتائي عنتتتد ت"عبـــارة جـــاءت الث

علــــــى أن نســــــبة يؤكــــــد (, وهــــــو مــــــا %3.18ونســــــبة مرجحــــــة ), (%54.75بقــــــوة نســــــبية ) "متتتتتتع ااختتتتتترين
موافقـــــة الشـــــباب الجامعي"عينـــــة الدراســـــة" علـــــى ذلـــــك جـــــاء بدرجـــــة منخفضـــــة أيضًـــــا, ويـــــدل ذلـــــك علـــــى أن 

ــــة مــــن آبــــائهم وأجــــدادهم, وقــــد يرجــــع ذلــــك إلــــ ى  عــــدد قليــــل مــــنهم مــــن يتمســــك بــــالتعبيرات اللغويــــة الموروث
م أمـــــام الآخـــــرين الـــــذين يســـــتخدمون لغـــــة العصـــــر والتـــــي نظـــــرتهم بـــــأن ذلـــــك قـــــد يـــــؤثر علـــــى مظهـــــرهم العـــــا

ة تحمــــل فــــي طياتهــــا مــــا هــــو مــــرتبط بثقافــــات أخــــرى, ممــــا يترتــــب عليــــه فــــي النهايــــة تقلــــص الهويــــة الثقافيــــ
 لديهم. 

قـــوة ب" أجلتتتس علتتتى الانترنتتتت لفتتتترات طويلتتتة ختتتلال اليتتتوم"عبـــارة جـــاءت الثالـــث والعشـــرون  فـــي الترتيـــب -5
علــــــــى أن نســــــــبة موافقــــــــة الشــــــــباب يؤكــــــــد (,  وهــــــــو مــــــــا %3.06) , ونســــــــبة مرجحــــــــة(%52.68نســــــــبية )

ـــــبعض مـــــنهم  ـــــى أن ال ـــــك عل ـــــدل ذل ـــــك جـــــاء بدرجـــــة منخفضـــــة أيضًـــــا, وي ـــــى ذل ـــــة الدراســـــة" عل الجامعي"عين
ـــــا طـــــويلا علـــــى الانترنـــــت وهـــــو مـــــا قـــــد يـــــؤدي إلـــــى انشـــــغالهم عـــــن الآخـــــرين وبالتـــــالي ضـــــعف  يقضـــــي وقتّ

لمقـــــــربين لهـــــــم, وبالتـــــــالي ضـــــــعف مســـــــتوى الهويـــــــة الـــــــروابط الأســـــــرية بيـــــــنهم وبـــــــين آبـــــــائهم والأشـــــــخاص ا
 الثقافية لهم.
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لتتتتدي الرابتتتتة الدائمتتتتة فتتتتي تجربتتتتة كتتتتل متتتتا هتتتتو جديتتتتد  "عبــــارة جــــاءت الرابــــع والعشــــرون  فــــي الترتيــــب -6
يؤكـــــد (,  وهـــــو مـــــا %2.65, ونســـــبة مرجحـــــة )(%45.65بقـــــوة نســـــبية ) "مختلتتتتتف فتتتتتي حيتتتتتاتي اليوميتتتتتة

راســـــة" علـــــى ذلـــــك جـــــاء بدرجـــــة منخفضـــــة أيضًـــــا, ويـــــدل علـــــى أن نســـــبة موافقـــــة الشـــــباب الجامعي"عينـــــة الد
ذلـــك علــــى أن بعضــــهم لديــــه الفضــــول الــــدائم للتعــــرف علــــى مــــا هــــو جديــــد باعتبــــار أن ذلــــك قــــد يــــؤدي إلــــى 

ن تميـــــزهم عـــــن الآخـــــرين, وهـــــو مـــــا يـــــدفعهم إلـــــى تقليـــــد الآخـــــرين الـــــذين ينتمـــــون إلـــــى ثقافـــــات أخـــــرى, إلا أ
ــــــك, وا ــــــبعض لا يعــــــي خطــــــورة الإنســــــياق وراء ذل ــــــه إضــــــعاف هــــــويتهم الثقافيــــــة أو ال ــــــب علي ــــــد يترت ــــــذي ق ل

 التأثير على أبعادها المختلفة.
ادة بزير ويمكن تفسي ,وترى الباحثة منطقية نتائج الدراسة واتساقها مع نتائج الدراسات السابقة

همها أ ومن  ,مخاطر الغزو الثقافي والتحولات والتغيرات المختلفة التي أثرت على الهوية الثقافية للشباب الجامعي
ات العاد استخدام التقنيات الحديثة واتباع أنماط الثقافات الغربية التي تؤدي في كثير من الأحيات إلى تغيير

وهو ما  دينية,والتقاليد لدى هؤلاء الشباب, واستخدامهم للغات أخرى, وتغيير في قيم الانتماء والوطنية, والقيم ال
 تتضح مظاهره في وقتنا الراهن.

عبدالرحمن, & لسيسي ا -2016عباسي, ) نتائج دراسة كلاا من: مع قت نتائج الدراسة الحاليةفقد اتف
2009- Panahi, 2015- col & long, 2017  -  ,شفيعة & بلاغماس -2017اهر ز  -2017تومي 
 (2020البرهمي  -2019

تبة والآثار المتر بمخاطر الغزو الثقافي وهو ما يؤكد أيضًا ضرورة رفع الوعي لدى الشباب الجامعي 
مع  على اتباع سلوكيات وأنماط الثقافات الأخرى بما تتضمنه من عادات وتقاليد وقيم ولغات تتنافى وتختلف

 هويتنا الثقافية العربية, مع ضرورة اتباع أنماط سلوكية للحفاظ عليها.
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و الهندسة الاجتماعية نتائج الإجابة على التساؤل الثالو: ما العلاقة بين اتجاهات الشبا  الجامعي نح -
 ؟لديهم ومستوى الهوية الثقافية

 (8جدول رقم )
هوية جتماعية ككل ومقياس مستوى الالا الهندسة نحو الجامعي الشبا  مقياس اتجاهاتالارتباط بين 

 (498)ن =    الثقافية لدى الشبا  الجامعي

 المحور م

اتجاهات الشبا  
الجامعي نحو الهندسة 
الاجتماعية القائمة 
 على أساس تقني

اتجاهات الشبا  
الجامعي نحو 

الهندسة الاجتماعية 
القائمة على أساس 

 بشري 

 مقياس اتجاهات
 الجامعي الشبا 
 الهندسة نحو

 الاجتماعية ككل

مقياس مستوى 
الهوية الثقافية لدى 
 الشبا  الجامعي

1 
اتجاهات الشبا  الجامعي نحتو الهندستة 

 **0.147- **0.843 **0.554 ـــــــ الاجتماعية القائمة على أساس تقني

2 
اتجاهات الشبا  الجامعي نحتو الهندستة 

 **0.154- **0.915 ـــــــ **0.554 الاجتماعية القائمة على أساس بشري 

3 
 نحتتو الجتتامعي الشتتبا  مقيتتاس اتجاهتتات

 **0.171- ـــــــ **0.915 **0.843 الاجتماعية ككل الهندسة

4 
الثقافيتتتة لتتتدى مقيتتتاس مستتتتوى الهويتتتة 

 ـــــــ **0.171- **0.154- **0.147- الشبا  الجامعي

 نحو الجامعي الشباب بين مقياس اتجاهات "وجود علاقة ارتباطية عكسية"يتضح من الجدول السابق 
 الاجتماعيــة ككــل, ومقيــاس مســتوى الهويــة الثقافيــة لــدى الشــباب الجــامعي, وهــو مــا يؤكــد أنــه كلمــا زادت الهندســة

اتجاهات الشباب الجامعي نحو الهندسة الاجتماعية كلمـا انخفـض مسـتوى الهويـة الثقافيـة لـديهم, وهـو مـا يوضـح 
لـك فية للشـباب الجـامعي بشـكل سـلبي وذأن للهندسة الاجتماعية ومخاطرها انعكاس كبير للتأثير على الهوية الثقا

ن مـمن خلال ممارسة أساليب الاحتيال والتصيد والتلاعب بهـم سـواء باسـتخدام التقنيـات الحديثـة, أو وجهًـا لوجـه 
خبيثــة, أي أن  غايــاتقبــل أشــخاص آخــرين تكــون أغراضــهم ايقــاع هــؤلاء الشــباب كضــحايا واســتغلالهم لتحقيــق 

اب عف الهويـة الثقافيـة لـديهم بشـكل كبيـر, فقـد يترتـب عليهـا انفـلات هـؤلاء الشـبمخاطرها المختلفة يمكنها أن تضـ
 إلــى ...مــن ثقــافتهم والتمســك بعــادات وتقاليــد ولغــات مجتمعــات أخــرى قــد لا تتناســب مــع ثقافــة مجتمعاتنــا العربيــة

 غير ذلك من مخاطر الغزو الثقافي الأخرى.
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لهوية اآليات مقترحة من منظور الخدمة الاجتماعية للحد من مخاطر الهندسة الاجتماعية على تاسعاا: 
 الثقافية للشبا  الجامعي: 

سات انطلاقًا مما سبق عرضه, وبالإطلاع على الإطار النظري للدراسة وما يرتبط بها من كتابات ودرا
 لآليات مناتم التوصل إلى مجموعة من  فقد, الحالية وبناءًا على ما أسفرت عنه نتائج الدراسة الميدانيةسابقة, 

 منظور الخدمة الاجتماعية:
 وفيما يلي عر  لبعض المحاور التي تم اقتراح االيات من خلالها: -
 الأسس التي تقوم عليها االيات المقترحة:  -1

جتماعيـــة, تـــم وضـــع الآليـــات المقترحـــة اســـتنادًا علـــى مجموعـــة مـــن المعـــارف المرتبطـــة بمهنـــة الخدمـــة الا
 والمعارف المرتبطة بموضوع الهندسة الاجتماعية والهوية الثقافية, والتي نشأت من: 

 والنظرية المعرفية السلوكية.  ,بصفة عامة للدراسة الإطار النظري  -
للهندســة  نتــائج وتوصــيات الدراســات والبحــوث الســابقة, والتــي أكــدت علــى أن هنــاك العديــد مــن المخــاطر -

 الهوية الثقافية للشباب الجامعي.الاجتماعية, وكذلك مخاطر على 
والتي أوضحت أن هناك علاقة عكسية بين اتجاهات الشباب الجامعي نحـو الهندسـة نتائج الدراسة الحالية  -

ا وبــين مســتوى الهويــة الثقافيــة لــديهم, أي أنهــم يــنخفض مســتوى الهويــة الثقافيــة لــديهم عنــدم ,الاجتماعيــة
 يتعرضون لهجمات الهندسة الاجتماعية.

 وفي التخصصات الأخرى. ,مقابلة الباحثة مع الخبراء في مجال الخدمة الاجتماعية -
 المسلمات التي تنطلق منها الباحثة في وضع االيات: -2

 المجتمع وتنميته. مأهمية الشباب الجامعي, باعتبارهم العقول المفكرة التي يمكن أن تسهم في تقد -
التقنيــات الحديثــة المخــاطر التــي يمكــن أن يتعــرض لهــا الشــباب الجــامعي بصــفة عامــة, ومخــاطر تعــاظم  -

 .ايؤدي إلى تقلصه مما قدعلى الهوية الثقافية  وانعكاسات ذلكاستخدامها والتأثر بها, واتجاهاتهم نحو 
 التقنيـة( –)البشرية  ضعف الوعي الكافِ للشباب الجامعي بمخاطر الهندسة الاجتماعية وتقنياتها المختلفة -

 . المستخدمة للتلاعب بهم والاحتيال عليهم
 :أهداف وضع االيات المقترحة  -3

)البشـرية مخـاطر الهندسـة الاجتماعيـة يتحدد الهدف الرئيسي من وضع الآليات هنا في محاولة الحد من 
ـــة للشـــباب الجـــامعيالتقنيـــة(  – ـــة الثقافي ـــى الهوي ـــة مـــن مكو  ,عل ـــك الهوي ـــةبمـــا تتضـــمنه تل ـــات مختلف : تشـــمل ن

 ....إلخ(ة التاريخيةالخلفي –ية والوطنية القيم الدين -اللغة –)العادات والتقاليد
   نطلق النظري:مال  -4

 ا مــن النظريــات التــي تســاعد فــي تحليــلاعتبارهــب "النظريتتة المعرفيتتة الستتلوكية"تــم الاعتمــاد علــى 
ب مـا قـد يتعـرض إليـه الشـباا علـى فهـم لقدرتهشمولية, وكذلك معرفية فة وفق نظرة المختل سلوكياتالوتفسير 

 .من مشكلات ومخاطر, وتفسير سلوكياتهم واتجاهاتهم في التعامل مع الآخرين وفي المواقف المختلفة
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 : يةالهدف من استخدام النظر 
 .للشباب الجامعيالمختلفة  السلوكياتفي تفسير وتحليل  الأخصائي الاجتماعيمساعدة  -
بــل الأفــراد المحيطــين بالشــباب الجــامعي, كافــة  تفســير ســلوكياتعلــى  الاجتمــاعيالأخصــائي مســاعدة  -

والقيــادات  والأصــدقاء, المتمثلــة فــي "الجامعــة, والكليــات, المحيطــين تفســير ســلوكياتيتعــدى ذلــك إلــى 
 ". ...إلخالجامعية, وأعضاء هيئة التدريس

 الأدوات المستخدمة لتحقيق االيات المقترحة: -5
 الندوات. -              ورش العمل. -                 الندوات. -
 المنشورات.  -        المحاضرات.       -        الدورات التدريبية. -

  الحتتد متتن مختتاطر الهندستتة الاجتماعيتتة علتتى الهويتتة الثقافيتتة للشتتبافتتي  الأخصتتائي الاجتمتتاعيأدوار  -6
 : الجامعي

  الباحتتتتتوResearcher:  بعمـــــل أبحـــــاث دوريـــــة ومســـــتمرة حـــــول  الاجتمـــــاعيالأخصـــــائي حيـــــث يقـــــوم
 . , وما يواجههم من مخاطروما يعانون من مشكلات الشباب الجامعياحتياجات 

  الممكتتتنEnabler : ُلتوعيـــة نـــدوات وورش عمـــل  تنظـــيم للأخصـــائي الاجتمـــاعيمكـــن فـــي هـــذا الـــدور ي
كمـا يـوجههم إلـى التعـرف علـى  ,الشباب الجامعي بمخاطر الهندسة الاجتماعية علـى الهويـة الثقافيـة لهـم

 .الدينية والوطنية التي يجب أن يلتزموا بها في إطار المجتمع الجامعي وخارجهلحقوق والواجبات ا
  الوستتتتيطMediator : ــــا يمكــــن الشــــباب أن يقــــوم بتحســــين الاتصــــال بــــين  الأخصــــائي الاجتمــــاعيوهن

 ول الأمـــن المعلومـــاتي مـــن خـــلاليمكـــن أن تنمـــي لـــديهم المعلومـــات الكافيـــة حـــوالجهـــات التـــي  الجـــامعي
 .ودورات تدريبية تعريفهم بها وبما تقدمه لهم من خدمات

  الموحتتتد  المنستتتقIntegrator- Coordinator: الشـــباب قـــاءات دوريـــة تجمـــع بـــين يقـــوم بعمـــل ل
, والقيــادات والمســئولين مــن أعضــاء هيئــات التــدريس بالكليــات, وفــتح بــاب الحــوار والمناقشــات الجــامعي

, ومحاولـــة إدارة الحـــوار فيمـــا بيـــنهم بشـــكل يثمـــر بإيجـــاد حلـــول فعليـــة مشـــكلات الشـــباب الجـــامعيحـــول 
 . أو التأثير على الهوية الثقافية لهم تحد من وقوعهم كضحايا لمتغيرات العصر الحديثوواقعية 

  المحلتتتتل  المقتتتتيمAnalyst-Evaluator :أن يقــــوم لأخصــــائي الاجتمــــاعي كــــن لوفــــي هــــذا الــــدور يم
 وتـوفير الكـافِ للشـباب الجـامعيلـدعم ابالتقويم المستمر لدور الجامعة بما تتضمنه من كليات فـي تـوفير 

ا ومــلهــم , وذلــك مــن خــلال إجــراء متابعــة دوريــة ســبل التوعيــة والتزويــد بالمعــارف والقــيم الوطنيــة والدينيــة
التــدريس, ومــا تــوفره لهــم مــن  بالعلاقــات مــع زملائهــم ومــع أعضــاء هيئــةيــواجههم مــن مشــكلات تتعلــق 

 دورات تدريبية وتوعوية للتعامل مخاطر استخدام التقنيات الحديثة وما شابه ذلك.
  المحركMobilizer : لعمليـة التحليـل والتقـويم, حيـث  الأخصائي الاجتماعيويأتي هذا الدور بعد إجراء

الشـباب الجـامعي والتـي عاني منها بتحديد الاحتياجات والمشكلات التي ي الأخصائيون الاجتماعيون يقوم 
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ومـن ثـم يقـوم بطـرح  يمكن أن تؤثر على هويتهم الثقافية, وكذا المخاطر المرتبطة بالهندسـة الاجتماعيـة,
طــرح تلــك المخــاطر علــى تلــك المشــكلات علــى كــل مــن يمكنــه الإســهام فــي حلهــا, فعلــى ســبيل المثــال: 

عمـــل منشـــورات  –مـــة مثـــل: )عقـــد دورات تدريبيـــة عمـــداء الكليـــات لكـــي يقومـــوا باتخـــاذ الإجـــراءات اللاز 
 والمواطنـة تضـمين مقـررات جديـدة حـول الأمـن المعلومـاتي وأخـرى لتـدعيم قـيم الـولاء والانتمـاء –توعوية 

 وتعميق الهوية الثقافية لدى الشباب وذلك ضمن لوائح الكليات العملية والنظرية(.
متن  الاجتماعيتة علتى الهويتة الثقافيتة للشتبا  الجتامعيمتن مختاطر الهندستة للحتد االيتات المقترحتة  -7

 :منظور الخدمة الاجتماعية

تعريف الشبا  الجامعي بأسالي  الهندسة الاجتماعية المستخدمة  -1
 للاحتيال عليهم والتلاع  بهم وبأفكارهم.

 ندوات

ظيم الجامعية بتنقيام الأخصائيون الاجتماعيون بإدارات رعاية الشبا   -2
 التقنية(. –حملات توعية حول مخاطر الهندسة الاجتماعية )البشرية 

ندوات ومحاضرات 
 توعوية.

تبصير الشبا  الجامعي بكيفية ضمان عدم الاختراق عند استخدام  -3
والتطبيقات التكنولوجية الحديثة حتى لا يقعون ضحايا هجمات  البرامج

 الهندسة الاجتماعية. 

تدريبية عن دورات 
 الأمن المعلوماتي.

تنمية مهارات وقدرات الشبا  الجامعي على كيفية التصدي لهجمات  -4
 الهندسة الاجتماعية بكافة أشكالها.

مقابلات مع خبراء 
 أمن المعلومات

 الهاتفية بالمكالمات التحكمالتوعية بكيفية استخدام طرق وأنظمة  -5
 .وأجهزة الحاسو  للمكالمات وتعريف الشبا  بالأنظمة الأمنية

 .دورات تدريبية

 شخصية معلومات نشر وعدمالخصوصية  على توفير ضمانات الحفاظ -6
 للخداع والتلاع . استخدامها لضمان عدم

 ندوات توعوية.

تبصير الشبا  الجامعي بكل ما يتعلق بالأسالي  الحديثة لأمن  -7
 المعلومات.

مقررات دراسية عن 
 الأمن المعلوماتي

 رونيةلكتوالملفات الورقية والإ اتلاف جميع الأجهزة تدريبهم على كيفية  -8
 القديمة التي تحتوي على معلومات شخصية.

 ورش عمل إرشادية

 إلا عالية سرية ذات معلومات إعطاء عدم على   الشبا  الجامعيتدري -9
, وتدريبهم على رفض الافصاح عن تلك الشخص هوية من التأكد بعد

 بأسلو  لبق.المعلومات 

 -عمل ورش
 دورات تدريبية

تنمية مهارات وقدرات الشبا  الجامعي على كيفية التصدي لهجمات  -10
 الهندسة الاجتماعية بكافة أشكالها.

-دورات تدريبية
 محاضرات
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تضمين مقررات التربية الوطنية ضمن لوائح  -1
 ظرية والعملية.الكليات الن

 إصدار قرار بذلك.

الغزو  تنظيم حملات توعية حول مخاطر -2
 الثقافي واتباع الثقافات الغربية.

  منشورات, ندوات

الحفاظ على تبصير الشبا  الجامعي بكيفية  -3
  الهوية الثقافية للمجتمع المصري.

 محاضرات تثقيفية

حو الشبا  على التعامل بحذر مع ااخرين  -4
ينتمون إلى ثقافات أخرى كالثقافات الذين 
 الغربية.

 محاضرات

تنظيم رحلات مُدعمة للشبا  الجامعي لزيارة  -5
الأماكن التاريخية التي تبرز التراث القومي 

 وتنمي لديهم ح  الوطن.

 رحلات

توفير نظم الرقابة والمتابعة الدورية للشبا   -6
الجامعي وتسهيل التواصل مع أسرهم في 

 حال مواجهتهم لأي مشكلات أو عقبات. 

 -اتصالات تليفونية
 مقابلات

توعية الشبا  بأهمية اللغة العربية والحفاظ  -7
 عليها, ومحاولة الاستخدام الدائم لقواعدها.

 -ندوات
 دورات تدريبية

تنمية معارف الشبا  حول أسس وضوابط  -8
 العلاقات الاجتماعية داخل وخارج الجامعة. 

 ندوات
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  المراجع العربية: 
  75بنك فيصل الإسلامي, ع ,الهندسة الإجتماعية(: 2014)سبتمبر  أحمد, عبد الخالق محمد -
 .الأمان المغرب, دار -الرباط الهويات الافتراضية في المجتمعات العربية,(: 2017أحمين, عبد الحكيم ) -
 (: دور الخدمة الاجتماعية في مجال الشباب, مجلة كلية الآداب, جامعة2020البرهمي, انتصار جبريل )سبتمبر -

 100, ص30طرابلس, ع
الجهاز المركزي للتعبئة العامة والإحصاء: النشرة السنوية للطلاب المقيدين وأعضاء هيئة التدريس بالتعليم العالي  -

 https://www.capmas.gov.egم, متاح على الرابط 2019/2020للعام الجامعي 
لى دور المدرسة في مواجهة تداعيات العولمة ع(: 2009, )يونيوعبدالرحمن, محمد شريف, السيسي, جمال أحمد -

ردقة, جامعة جنوب الهوية, كلية التربية بالغ مؤتمر الطفولة العربية الثاني: العولمة والمحافظة على الثقافية, الهوية
 .الوادي

مات في مخاطر أمن المعلو دور إجراءات الأمن المعلوماتي في الحد من  :(2019)أكتوبر  الشوابكة, عدنان عواج -
 11, مج4مجلة دراسات وأبحاث, جامعة الجلفة, ع, جامعة الطائف

فاعلية برنامج إرشادي جمعي في ضوء  (:2019نايفة حمدان )سبتمبر مصطفى خير عمر & الشوبكي, , هلاكال -
 ينة منالنظرية المعرفية السلوكية في خفض مستويات أعرا  الاكتئا  واضطرا  ضغط ما بعد الصدمة لدى ع

 .جامعة النجاح نابلس ,نسانيةالمجلة الإجرحى الحر  الليبيين, 
 .1دار عالم الكتب, ط, الرياض, الشامل"معجم مصطلحات العلوم الاجتماعية" :(1999) الصالح, مصلح -
دور التربية في مواجهة تداعيات العولمة على الهوية (: 2004المحروقي, حمدي حسن عبد الحميد, )أكتوبر  -

 .7مركز تطوير التعليم الجامعي, جامعة عين شمس, ع -كلية التربية , الجامعي التعليم في دراسات, مجلة الثقافية
قاء القمي استخدامات النظرية المعرفية في ممارسة الخدمة الاجتماعية, الل(: 2002المسيري, نوال علي خليل, ) -

 .لبناتكلية الخدمة الاجتماعية, وكالة كليات ا ضايا ممارسة الخدمة الاجتماعية في المجتمع السعودي,ق -الثاني
ة الثقافية تأثير العولمة في بعدها الثقافي الهوياتي على الهوي (:2019)يوليو  بلاغماس, أسماءشفيعة, حداد &  -

 249: 228ص ص , 4, مج2المجلة الجزائرية للأمن الإنساني, عالوطنية, 
, 13, مجلة دراسات إقليمية, مركز الدراسات الإقليمية, عالهويةدراسة في مفهوم (: 2009مهدي, حبيب صالح ) -

 .5مج
  .1دمشق, دار الوسيم للخدمات الطباعية, طالهوية,  (:1993ميكشيللي, اليكس, ترجمة وطفة, علي ) -
راسات , مجلة كلية الخدمة الاجتماعية للدمشكلات الشبا ...أزمة هُوية ثقافية(: 2016الهادي, فوزي محمد, ) -

 100, ص3, مج3حوث الاجتماعية, جامعة الفيوم, عوالب
بسكرة  محمد خيضر دور الثقافة الجماهيرية في تشكيل هوية الشبا  الجامعي.. جامعة(: 2017تومي, الخنساء ) -

 .بسكرة محمد خيضر ,  رسالة دكتوراه غير منشورة, كلية العلوم الإنسانية والاجتماعية, جامعةأنموذجا-
 11, ص1القاهرة, المجلس الأعلى للثقافة, طالهوية,  (:2012)حسنين, حسن حنفي  -
ا, (:2017زاهر, ضياء الدين, ) - ة, المستقبلي سلسلة أوراق, وحدة الدراسات اللغة ومستقبل الهوية.. التعليم نموذجا

 10مكتبة الإسكندرية, ص
, مجلة ةالنظرية المعرفية السلوكيالتفكير الإبداعي في ال (: 2017زينة, بن طراد & الوناس, مزياني, )يونيو  -

 17, ص19العلوم الإنسانية والاجتماعية, جامعة قاصدي مرباح, ع

https://www.capmas.gov.eg/
https://search.mandumah.com/Databasebrowse/Tree?searchfor=&db=&cat=&o=0121&page=1&from=
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للحد من  الهندسة الاجتماعية لارتكا  الاحتيال ودور التدقيق الداخلي :(2020) سليماني, خديجة & نقاز, أحمد -
 102, ص2مجلة أبحاث اقتصادية معاصرة, عالظاهرة, 

أثر الهندسة البشرية ورأس المال البشري (: 2019عباس, علي عبد المحسن, شياع, حسام حسين )يوليو  -
اشر تحت لي العالمؤتمر العلمي الدو  كمتغيرين وسيطين في العلاقة بين القيادة الخدمية ورأس المال الاجتماعي,

 2058تركيا, ص -في بيئة متغيرة(, أسطنبولعنوان: )التحديات الجيوفيزيائية والاجتماعية والإنسانية والطبيعية 
, رسالة مشكلات الشبا  الاجتماعية في ضوء التغيرات الاجتماعية الراهنة في الجزائر(: 2016عباسي, يزيد ) -

 304كرة, صسب -والاجتماعية, جامعة محمد خيضردكتوراه غير منشورة, كلية العلوم الإنسانية 
معجم مصطلحات عصر العولمة )مصطلحات سياسية واقتصادية (: 2003عبد الكافي, إسماعيل عبد الفتاح ) -

 www.kotobarabia.com , متوفر على الرابط 497, ص واجتماعية ونفسية وإعلامية(
لطباعة دار الهلال لم مصطلحات علم الاجتماع, بيروت, معج: (2011) فيريول, جيل, ترجمة: الأسعد, أنسام محمد -

     .1والنشر, ط
, لبشري الهندسة الاجتماعية.. فن اختراق العقل ا (:2017ترجمة مؤسسة بن راشد آل مكتوم ) :, كريستوفرهادناجي -

 .كتاب في دقائق, مؤسسة بن راشد آل مكتوم
 تروني,أخطار الهندسة الاجتماعية على المستهلك الالك (:2018كمال, بن شايب & عبد الرؤوف, بن قيدة )أبريل  -

 3ميلة, ص –الملتقى الوطني الثالث حول المستهلك والاقتصاد الرقمي, المركز الجامعي عبد الحفيظ بو الصوف 
, المجلس الأعلى للثقافةموسوعة علم الاجتماع, : (2007) مارشال, جوردون, ترجمة: الجوهري, محمد وآخرون  -

 .2ط
, ع العربيالهندسة الاجتماعية وشبكات التواصل وتأثيرها على المجتم(: 2019إبراهيم, )ديسمبر  أحمد مها محمد, -

 .6, مج4والمعلومات, الجمعية المصرية لعلوم المكتبات والمعلومات والأرشيف, ع المكتبات لعلوم الدولية المجلة

 المراجع الإنجليزية: 
- Alireza PANAHI, (2015): Cultural invasion and moral insecurity in thoughts of 

imam Khamenei, Science Journal (CSJ), Cumhuriyet University Faculty of Science, 
Vol. 36, No:3. 

- Bengt, Larson et, al (2012): transformation of the swidsh with Ferris State from 
social engineering to governance, US, PALGRAVE MACMILLAN. 

- Christopher Hadnagy (2011): Social Engineering:The Art of Human Hacking, 
Canada, WileyPublishing. 

- Frank L. Greitzer (2014): Analysis of Unintentional Insider Threats 
Deriving from Social Engineering Exploits, Richland, WA USA, IEEE COMPUTER 
SOCIETY, p239.  

http://www.kotobarabia.com/
http://www.kotobarabia.com/
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- Snr.Col & Ha Duc Long, (September 2017): Countering “cultural invasion” in the 
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